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Abstrakt

WildFly je platformou pro distribuované prostfedi spliiujici specifikaci Java Enterprise
Edition. Tato prace se zabyva moznostmi centralni spravy bezpecnostnich politik v tomto
prostiedi. Bezpecnostni politika je sada opravnéni, na které virtudlni stroje Javy (JVM)
omezuji moznosti spusténych aplikaci. Pravé moznosti pouzivani bezpecnostnich politik
byly ve WildFly dosud silné omezeny. Vysledkem préce jsou rozsifujici moduly WildFly,
doplnujici programové rozhrani WildFly a webovou administracni konzolu WildFly o moz-
nost centralniho nasazovani bezpecnostnich politik na jednotlivé servery domény WildFly
bez potieby jejich restartu. Soucasti vysledku je také zaplata samotného jadra WildFly,
Tesici problém vymény bezpecnostni politiky za béhu JVM.

Abstract

WildFly is a platform for distributed environment which meets specification of Java En-
terprise Edition. This thesis deals with possibilities of centralized management of security
policies in this environment. Security policy is a set of permissions to which the Java virtual
machine (JVM) limits possibilities of running applications. Just possibilities of security po-
licy using was in WildFly so far heavily restricted. The result of the thesis are extensions
of WildFly which add possibility of central deployment of security policies to individual
servers, without need for restart that server, into program interface of WildFly and into
WildFly management console. Part of result is also patch of core of WildFly, which solve
problem of exchange security policy at runtime of JVM.
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Kapitola 1

Uvod

Okolo bezpecnosti serveri poskytujicich své sluzby pocita¢im v siti bylo jiz zpracovano
mnoho riznych praci. Tato prace se vSak nezabyva problémem, jak zabranit itoku zvenci
utoéniktim v siti, ale jak predejit nebezpeci ze strany aplikaci nainstalovanych na tomto
serveru. Zabyva se tedy tim, jak omezit moznosti aplikaci bézicich v daném systému a
zabranit jim v pristupu ke zdrojim systému, na které nemaji narok.

Tato omezeni mohou plnit rizné tcely — od zabranéni vzajemnému piistupu k dattm
jedné aplikace druhou aplikaci jiného provozovatele, v ramci serveru sdileného mezi vice
provozovateli aplikaci, po zabranéni skoddm na jinych aplikacich a sluzbéch v pripadé tspés-
ného prolomeni zabezpeceni jedné z aplikaci bézicich na serveru sdileného vice aplikacemi.

Pro podobné ucely se obvykle vyuzivaji opravnéni na tirovni opera¢niho systému. Ty
vSak, af uz se jedné o jednoducha unixové opréavnéni, podrobnéjsi NTFS (New Technology
File System) opravnéni, ¢i jesté podrobnéjsi opravnéni systému SELinux (Security Enhan-
ced Linux), nejsou schopny rozlisit jednotlivé aplikace bézici v rdmci jediného procesu. Ta-
kovym procesem, v ramci néhoz mize bézet vice aplikaci, je napfiklad proces aplika¢niho
serveru WildFly.

Tento problém je mozné vyfesit na irovni virtualniho stroje Javy, uvnit¥ kterého apli-
kacni server bézi, za pomoci tzv. spravce bezpecnosti (Security Manager) a bezpeénostnich
politik (Security Policy). Ty umoziiuji omezovat opravnéni kédu jednotlivych t¥id v Javé.
Jejich obecné pouziti je podrobné popsano v kapitole 2, jejich pouzitim v ramci aplika¢niho
serveru WildFly se pak zabyva kapitola 3.

V prostiedi datovych center jsou aplikacni servery spojovany do centralné spravovanych
distribuovanych prostiedi, takzvanych domén. V tomto prostiedi se mutze jako velmi uzi-
tecnd projevit moznost centralni spravy téchto bezpecnostnich politik napfic¢ servery této
domény.

Reseni umoziujici centralni spravu bezpecnostnich politik je hlavnim tématem této
bakalaiské prace. Je implementovano jako rozsifeni aplika¢niho serveru WildFly a jeho
webové uzivatelské rozhrani jako rozsifeni webové administracni konzole WildFly. Jeho
navrh je nastinén v kapitole 4, jeho implementace je popsana v kapitole 5 a jeho testovani
v kapitole 6.

Implementace tohoto feseni byla tispésna a vysledkem této prace je tedy rozsiteni Wild-
Fly, umoznujici vyuzivat, za béhu aplika¢niho serveru nastavovat a sledovat takto nasazené
bezpec¢nostni politiky Javy. Je tak pfimo uplatnitelné ve stdvajicich aplikacich aplika¢niho
serveru WildFly, kde je kladen velky diraz na bezpecnost.



Kapitola 2

Bezpecnost v Javé

2.1 Bezpecnost

Tato prace se zabyva bezpecnosti, coz je pojem, ktery lze v riznych souvislostech chapat
zcela odlisné. Je nanejvys vhodné nejprve specifikovat, co terminem bezpecénosti minime a
z jakého pohledu se ji budeme zabyvat.

Scott Oaks definuje ve své knize Java Security bezpec¢nost jako souhrn nasledujicich
kritérii: [21]

e Bezpeci viudi zakernému software — programy by nemély byt schopny poskodit
prostfedi hostitelského pocitace.

e Bezpedi vaéi Velkému bratru — programtim by mélo byt branéno ve sledovéni
uzivatele — programy by nemély byt schopny svévolné ¢ist soukromé informace na
pocitaci, na kterém bézi, ani na siti, ke které je tento pocitac pfipojen.

e Autentizace — identita autorti programu by méla byt ovéfovana (typicky pomoci
digitalniho podpisu).

e Sifrovani — data odesilana a pfijimana programem by méla byt ifrovana.
e Auditovatelnost — potencialné skodlivé operace by mély byt vidy zaznamenavany.

e Specifikovanost — program by méla doprovazet specifikace bezpecnostnich pravidel,
které program dodrzuje.

e Verifikovanost — pro provadéné operace by méla byt stanovena pravidla, proti kterym
by mély byt verifikovany.

e Dbani na dobré vychovani — programtim by mélo byt branéno v uzivani prilis§ mnoha
systémovych prostiredki.

V souvislosti s viceuzivatelskymi prostfedimi se pak pojem bezpecnosti vyskytuje jesté
v dalsi roviné, kdy nejde o bezpeci systému pied bézici aplikaci, ale o zptisob jakym mutize
naopak program oveérit, kdo je jeho uzivatelem a zdali mé pravo po ném zadat vykonani
operace, o jejiz vykonani zada. Touto strankou bezpecénosti se vSak tato prace zabyvat
nebude.

Tato prace se zabyva bezpefnosti ve smyslu prvnich t¥{ bodt uvedeného vyctu (zvy-
raznény tuéné). Bude se tedy zabyvat zptsobem ochrany prostfedi hostitelského pocitace



pred jeho poskozenim nebo neopravnénym sledovanim ze strany bézicich programi. Pravé
opravnéni programu pak souvisi s autentizaci. Autentizaci se zde mysli ovéfovani autorstvi
programu. Pravé od toho, kdo je autorem programu, se totizZ mohou opravnéni programu
casto odvozovat.

2.2 Java

Programy v jazyce Java byvaji prekladany do platformé nezavislého a efektivné interpre-
tovatelného mezikédu, takzvaného bajtkédu. Bajtkéd (bytecode) byva zpravidla interpre-
tovan virtualnim strojem Javy (JVM - Java Virtual Machine). [9]

JVM je abstraktni vypocetni stroj. Podobné jako readlné vypocetni stroje mé svoji in-
strukéni sadu a pamét, se kterou miize manipulovat, ale na rozdil od nich pro néj neexistuje
jeho fyzicka implementace, pouze emulovana implementace softwarova. To znamenad, Ze
jeho kdd neni provadén nativné hardwarem. Je interpretovan specidlnim programem, in-
terpretem, ktery je sam zkompilovany do nativniho kédu dané platformy a provadén jejim
hardwarem. To mimo nezavislosti na platformé pfinasi také vyssi stupen abstrakce. [9]

Jeho efekt je také bezpec¢nostni — protoze programy v JVM mohou k fyzickym zdrojim
pocitace (napf. k soubortim nebo k siti) pfistupovat jen skrze JVM, zablokovéani takového
pristupu ze strany JVM neni nikterak slozité — JVM stac¢i odmitnout takovy pozadavek a
interpretovany program nemé moznost JVM obejit.

2.3 Spravce bezpecénosti v Javé

Pro maximalni nastavitelnost omezeni kladenych na programy bézici ve virtualnich strojich
Javy nerozhoduje o povoleni nebo zablokovani operace nad zdrojem JVM samotna JVM.
Dotazuje se namisto toho specidlniho objektu, tzv. spravce bezpecnosti. [27]

Spréavce bezpecnosti je objektem t¥idy java.lang.SecurityManager nebo jeji podtiidy.
Ttidu, jejiz objekt JVM pouzije pti svém startu jako objekt spravce bezpecnosti, lze nastavit
skrze konfigura¢ni proménnou JVM java.security.manager. [(]

Aplikace muze referenci na aktualné pouzivany objekt spréavce bezpecnosti ziskat vola-
nim System.getSecurityManager () a vypnout nebo jej vyménit volanim System.setSecu
rityManager (). Volani téchto metod je samo chranéno spravcem bezpecénosti. Nehrozi tedy,
Ze by se program neopravnéné zbavil omezeni, kterd na néj spravce bezpecnosti uvalil, jeho
vypnutim nebo vyménou. [27]

Hodnotu konfigura¢ni proménné java.security.manager pii startu JVM je mozné
nastavit za pomoci k tomu urcéeného parametru -D piikazu java. Je-li hodnota této kon-
figura¢ni proménné stanovena na default nebo je-li definovana bez uvedeni hodnoty (jak

java -Djava.security.manager HelloWorld

java -Djava.security.manager="" HelloWorld

java -Djava.security.manager=default HelloWorld

java -Djava.security.manager=java.lang.SecurityManager HelloWorld
java -Djava.security.manager=cz.test.TestovaciSM HelloWorld

Ukézka kédu 2.1: Prikazy spoustéjici program s vychozim spravcem bezpecénosti



demonstruji prvni tii fadky ukazky kédu 2.1), je JVM spusténa s vychozim spravcem bez-
pecnosti. [0]

Jinou moznou hodnotou této konfiguracéni proménné je cely nézev tfidy, jenz méa byt
jako spravce bezpecnosti pouzita. Tento pfipad demonstruji posledni dva fadky ukazky
kédu 2.1. Je tak mozné nechat o opravnénich kédu béziciho v JVM rozhodovat vlastni
podtiidu vychoziho spravce bezpec¢nosti. V ramci inicializace JVM pak bude vytvofena in-
stance t¥idy urcend zminénou konfiguracni proménnou. Tato instance je vytvarena volanim
Class.newInstance(), tj. za pomoci jeho neparametrického konstruktoru.

Jestlize se vytvoreni objektu spravce bezpecnosti nezdaii, skonéi celéd inicializace JVM
vyjimkou java.lang.InternalError [7] a ke spusténi uZivatelského programu tak vibec
nedojde. Je tedy uplatnén bezpecénostni princip, kdy systém zlistane bezpecny i v pripadé
poruchového stavu, tfebaze na tkor funkénosti.

2.3.1 Implementace vlastniho spravce bezpec¢nosti

V této podkapitole je ukazén zptisob stanoveni bezpecnostni politiky vytvorenim vlastniho
spravce bezpecnosti. Jak jiz bylo uvedeno v kapitole 2.3, spravce bezpecnosti je objekt
(pod)tiidy java.lang.SecurityManager, na ktery JVM, pii pozadavku na Java API (Ap-
plication Programming Interface — rozhrani pro programovani aplikaci), deleguje rozhodnuti
o povoleni nebo nepovoleni operace nad zdrojem.

Jakmile se tedy uzivatelska aplikace pokusi provést potencialné nezadouci operaci (na-
priklad se pokusi ukonéit JVM volédnim System.exit (0)), Java API se dotaZe spravce bez-
pecnosti na opravnénost této operace tim, ze zavold jeho k tomu uréenou metodu (v tomto
pripadé checkExit (0)). [21]

Spravce bezpecnosti pak na zdkladé parametr tohoto volani rozhodne o tom, zda ope-
raci zakaze a vyvola k tomu uréenou vyjimku SecurityException. Neni-li zadna vyjimka
vyvolana, povazuje se operace za povolenou a je provedena. [21]

Bezpecnostni politiku tak mizeme definovat vytvorenim vlastni podtiidy tfidy Security
Manager, kde prepiSeme metody rozhodujici o povoleni operaci, jejichz opravnénost chceme
stanovit.

Od Javy verze Java 2 (SDK v1.2) je mozné pouzivat univerzalnéjsi feSeni nez pirepi-
sovat jednotlivé kontrolni metody. Od této verze totiz vSechny kontrolni metody (jakou je
checkExit ()) deleguji své rozhodnuti na metodu checkPermission() spravce bezpecnosti.
Pro stanoveni bezpec¢nostni politiky tak staci prepsat tuto jedinou metodu. [30]

Priklad jednoduchého spravce bezpecnosti ukazuje ukazka kédu 2.2. Tento jednoduchy
spravce bezpecnosti implementuje vyse zminénou metodu checkPermission(). Ta je vo-

public class TestovaciSM extends SecurityManager {
@0verride
public void checkPermission(Permission permission) {
if (permission instanceof FilePermission){
throw new SecurityException("Prace se soubory je zakazana!");
}
b
3

Ukazka kédu 2.2: Jednoduchy spravce bezpec¢nosti



lana pfi kazdém pokusu o provedeni potencidlné nebezpecné operace. Je-li opravnéni, které
uzivatelsky kod vyzaduje, tfidy FilePermission nebo jeji podtridy, je vyvolana vyjimka,
kterd provedeni operace zabrani.

V ramci vlastni aplikace je mozné pouzivani vlastniho spravce bezpecnosti vyvolat
za pomoci diive zminéného prikazu System.setSecurityManager (), jak ukazuje ukazka
kédu 2.3.

System.setSecurityManager (new TestovaciSM());

Ukézka kédu 2.3: Nastaveni vlastniho spravce bezpecnosti zevnitt JVM

7 vné aplikace pak je mozné pouziti tohoto spravce bezpec¢nosti nastavit pfi startu JVM
obdobné, jak je to popsdno v kapitole 2.3. Piikaz spoustéjici aplikaci s timto spravcem
bezpec¢nosti ukazuje ukazka kédu 2.4.

java -Djava.security.manager=TestovaciSM HelloWorld

Ukézka kédu 2.4: Spusténi aplikace s vlastnim spravcem bezpec¢nosti

Vedlejsim efektem existence metod volanych pfi kazdém pokusu o provedeni potencialné
nebezpecné operace je také moznost vedeni statistik, jakd opravnéni aplikace nejcastéji
vyuziva. Ty by pak teoreticky mohly byt zédkladem pro inteligentniho spravce bezpecnosti,
pridélujiciho programu opravnéni na zakladé heuristické analyzy.

7 téchto statistik mizeme zjistit napriklad to, Ze i v ramci vykonavani prazdného pro-
gramu v Javé (t¥idy, jejiz metoda main() neobsahuje zadny piikaz) je provadéno celkem
29 potencialné nebezpecénych operaci. V 18 ptipadech je pfi¢inou dotazu ¢teni obsahu kon-
figura¢nich proménnych (Property), v 8 pfipadech jde o manipulaci s vlakny (Thread) a
ve zbyvajicich 3 pfipadech jde o ¢teni souboru spousténé tiidy (Program.class). Ve vSech
ptipadech jde o operace souvisejici se samotnou inicializaci JVM.

Pro stanoveni bezpe¢nostni politiky se vSak tento zpusob (vytvofeni vlastniho spréavce
bezpecnosti) v soucasnosti jiz nepouziva, ackoli stale mozny je. Divodem je, ze vyZzaduje od
spravce serveru, na némz aplikace bézi, znalosti programovani. Neumoznuje navic jednodu-
chym zpisobem pridélovat opravnéni v zavislosti na t¥idé, ktera se potencialné nebezpecnou
operaci snazi provést.

2.4 Zavadéce trid

Nez se dostaneme k v soucasnosti vyuzivanému zptisobu stanovovani bezpecénostni politiky,
pozastavime se nad tématem zavadéni tiid. Ackoli se na prvni pohled muze zdat, Ze toto
téma s bezpecnosti prili§ nesouvisi, opak je pravdou. Jen a pouze zavadéc tiid (classloader),
ktery tiidu do paméti zavadi, totiz mtze urcéit piavod tfidy, od kterého se opravnéni kédu
zpravidla odvozuje.

Zavadé¢ je objekt odpovédny za nacitani tiid a rozhrani v Javé. Na zdkladné€ binar-
niho nazvu tfidy (binary name of class) [5], tedy oznaceni t¥idy pouzivaného v bajtkédu
(napf. java.lang.String nebo java.security.KeyStore$Builder$FileBuilder$l), se
tuto t¥idu pokusi vyhledat a nadist do paméti. [22]

Trida kazdého zavadéce t¥id musi byt podtifidou tiidy java.lang.ClassLoader a musi
implementovat metodu findClass(). Ta je jadrem celého zavadéce — provadi samotné vy-



hledani tfidy podle nazvu. Jejim vystupem je objekt t¥idy java.lang.Class, predstavujici
samotnou tiidu. [22]

Class classO0fUnknown = unknown.getClass();
String name0fClass = classOfUnknown.getName(); // "java.lang.String"

Ukazka kédu 2.5: Ziskavani nazvu t¥idy nezndmého objektu

Pri programovani béznych aplikaci mtzeme objekty tiid vyuzit naptiklad pfi snaze
ziskat nazev tfidy neznamého objektu jako Tetézec za béhu aplikace, jak ukazuje ukézka
kédu 2.5.

Prvni fadek ukazuje ziskdni objektu tf¥idy (objektu t¥idy Class) neznadmého objektu.
To je mozné diky tomu, Ze kazdy objekt v Javé si uchovava referenci na svoji t¥idu. Druhy
radek pak ze ziskaného objektu t¥idy ziskava néazev této tfidy. Objekt tfidy dale obsa-
huje napiiklad seznam atributi (java.lang.reflect.Field), metod (java.lang.refl
ect.Method) nebo anotaci (java.lang.annotation.Annotation). [I]

2.4.1 Zdroje kédu a ochranné domény

Zdroj kédu (java.security.CodeSource) je souhrnem informaci uréujicich puvod t¥idy: [19]

e location: adresa v jednotném formatu (URL — Uniform Resource Locator), ze které
byla tfida nactena.

e signers[] / certs[]: Pole podepsanych autorti kédu nebo pole jejich certifikati.
Tyto dvé informace jsou vzajemné odvoditelné. Pro vytvoreni objektu zdroje kédu
postacuje jedna z nich a druha je z ni v piipadé potfeby odvozena.

Ochranna doména (java.security.ProtectionDomain) je objektem spojujicim objekt
tfidy (Class) se zdrojem kdédu (CodeSource) a opravnénimi (Permission). Konkrétné se
sklada z nasledujicich informaci: [17]

e codesource: Zdroj kédu ttidy reprezentovany vysSe rozebranou ttidou.

e classloader: Zavadéc ttid, kterym byla ochrannad doména pridélena.

e principals: Role uzivatele ptihlaSeného k programu. (viz kapitola 2.5.6)

e permissions: Statickd opravnéni kédu t¥idy. (viz kapitola 2.5.6)

Kazda tiida spadé vzdy do jedné ochranné domény, kterd mize byt spolecna vice tFidam.
Za nastaveni ochranné domény i zdroje kédu odpovida zavadéc tridy. Jen ten totiz mize
puvod tiidy znat, protoze pravé on ziskani jejiho kédu a ovéreni jejiho podpisu zajistuje.
2.4.2 Systémovy zavadéc trid

Systémovy zavadéé t¥id je zavadé¢ pouzivany pro naéitani ti¥id samotného Java API a
zavadécl uzivatelskych tfid. Je napsan prevazné v nativnim kédu a je soucésti JVM. K na-
¢itani trid tedy vyuziva nativni metody pro pristup k souborovému systému operacniho
systému. TTidy nacité ze soubori, jejiz adresu odvozuje z nazvu tfidy, balicku a proménné
prostiedi CLASSPATH. [21]



java -classpath /srv/classes my.program.Test

Ukéazka kédu 2.6: Spusténi JVM s hodnotou proménné CLASSPATH rovnou /srv/classes

Je-li tedy JVM spusténa piikazem uvedenym v ukazce kédu 2.6, bude spusténa tfidni
metoda main() tfidy Test ze souboru /srv/classes/my/program/Test.class.

Systémovy zavadé¢ je pouzivan k nacitani jen nejzakladnéjSich t¥id, zejména t¥id Java
APT a dalsich t¥id potfebnych k provozu jinych zavadéca t¥id. Ostatni t¥idy z CLASSPATH
jsou pak nacitany jinymi zavadéci, typicky zavadécem t¥id z URL, jez bude popsan déle,
v kapitole 2.4.3.

O tfidach nactenych systémovym zavadécem se asto mluvi jako o tfidach bez zavadéce,
protoze jejich objekt Class ma referenci na zavadé¢ nastavenu na null. [21] Zaroveii je rovna
null také ochranna doména takto nactenych t¥id. T¥idy nactené systémovym zavadécem
tak nemaji sva opravnéni omezena. [21]

2.4.3 Zavadéc t¥id z URL
Zavadéc t¥id z URL (URLClassLoader) hleda tfidy na URL adreséch pfedanych jeho kon-

struktoru. Je jednim z nejpouzivanéjsich zavadéci tiid v Javé, protoze je implicitnim za-
vadéfem pouzivanym k nacitani tfid z adres uréenych proménnou CLASSPATH. Dokaze tfidy
nacitat nejen z adresaru, ale i z JAR archivi, je-li jako adresa uvedena adresa JAR ar-
chivu. [21]

Zavadéc t¥id z URL je, tak jako vétSina zavadécd, jednim z bezpeénych zavadéci
(SecureClassLoader). To znamend, %e nastavuje ochrannou doménu t¥idam, které na-
¢itd. Ttidy pochazejici ze stejného zdroje (s odpovidajicim CodeSource) patii do stejné
ochranné domény a maji tak stejnd statickd opravnéni. (viz kapitola 2.5.6) Navraceni
vzdy stejného objektu ochranné domény pritom zavadéé zajistuje pomoci asociativniho
pole SecureClassLoader.pdcache, jehoz klicem je objekt zdroje kédu a hodnotou objekt
ochranné domény. [18]

2.5 Systém rizeni pristupu a soubory bezpec¢nostni politiky

Systém Fizeni piistupu (access controller) je mechanismus vyuzivajici ochranné domény t¥id
na zasobniku volani k rozhodnuti, zda operaci pozadovanou programem povolit ¢i nikoliv.
Na opravnénost volajiciho kédu provést vybranou akci se jej miize dotazovat uzivatelsky
kéd a veskeré rozhodovani na néj zaroven deleguje standardni spravce bezpecnosti v Javé
verze 2 a novéjsich. [21]

Systém fizeni pristupu tedy, stejné jako spravce bezpecCnosti, umoznuje omezit, zdali
miize byt operace nad zdrojem provedena nebo ne. Zdroji zde vsak jiz nejsou jen zdroje
samotné JVM. Uzivatelské programy mohou systém Fizeni ptfistupu vyuzivat také k omezeni
pfistupu k vlastnim zdrojim, které dale poskytuji. [21]

Mame-li tedy napiiklad knihovnu zprostfedkovavajici pristup k databazi v souboru po
zédznamech, pfi pouziti opravnéni jen na trovni Java API by bylo mozné programu ptidélo-
vat opravnéni jen k celému souboru najednou. Jednotlivé zaznamy databaze v souboru je
vSak mozné povazovat za samostatné zdroje knihovny. Knihovna pak mtze vyuzit systém
fizeni pristupu k jejich ochrané.



Systém fizeni pristupu je schopny pravidla politiky nacitat z objekti bezpecnostni po-
litiky. Implicitni implementace objektu politiky pak pravidla politiky nacita z textového
konfigura¢niho souboru — tzv. souboru bezpecnostni politiky. Vznikd tak mnohem snazsi
zplsob stanoveni bezpecnostni politiky — namisto tvorby vlastni tfidy spravce bezpecnosti
sta¢i pro stanoveni politiky poupravit textovy soubor bezpec¢nostni politiky. [21]

Systém rizeni pristupu rozhoduje o povoleni potencidlné nezadouci operace na zakladé
opravnéni tiidy, jejiz metoda tuto operaci vyvolala i opravnéni t¥id, jenz vyvolaly provadéni
této metody. MnozZina opravnéni, které provadény kéd v danou chvili m4, tak odpovida
priniku opravnéni vSech téchto tfid — tifid na zasobniku volani.

Jestlize tedy metoda a() tfidy A vold metodu b() tfidy B a metoda b() se pokusi
provést potencidlné nebezpecnou operaci, aby systém fizeni pristupu operaci povolil, musi
obé tfidy, A i B mit pfidéleno potfebné opravnéni.

Na legalnost operace se systému Fizeni ptistupu miize dotazovat samotnda volané metoda
(volanim metody AccessController.checkPermission()), nebo spravce bezpeénosti na
zékladé dotazu na legalnost operace od Java API. V obou ptripadech bude operace povolena
jen pokud budou potfebnym opravnénim disponovat vSechny t¥idy na zasobniku volani.

2.5.1 Implementace a pouZiti systému Fizeni pristupu

Systém Fizeni pfistupu je implementovan t¥idou AccessController. Volanim jeho static-
kych metod na néj standardni spravce bezpecnosti deleguje rozhodnuti o povoleni provedeni
potencialné nezadouci operace uzivatelskym programem. Samotnou kontrolu provadi jeho
metoda checkPermission(Permission), kterd v pfipadé neopravnénosti pozadavku na
provedeni operace vyvola vyjimku AccessControlException. Vstupem metody je objekt
tfidy Permission, ktery reprezentuje opravnéni, jehoz vlastnictvi je testovano. [21]

Ukazka kédu 2.7 ukazuje zptisob, jakym se mutze kdd dotazat systému fizeni piistupu,
zdali ma zadané opravnéni. Dotaz je polozen voldnim metody AccessController.checkPer
mission(), pricemz je jako parametr pripojen objekt testovaného opravnéni. Ma-li kod
toto opravnéni, provadéni pokracuje a na standardni vystup je tak vypséno, Ze operace
byla povolena. V opa¢ném piipad€ je vyvolana vyjimka AccessControlException, ktera
je v této ukazce odchycena a na standardni vystup je v takovém pfipadé vypsano, Ze operace
byla zamitnuta.

try {
// ma tento program opravnent pripojit se na lokalni port 80?2
AccessController.checkPermission(
new SocketPermission("localhost:80", "connect")
)3
System.out.println("Pripojeni bylo povoleno");
} catch (AccessControlException e) {
System.out.println("Pripojeni bylo zamitnuto");

}

Ukazka kédu 2.7: Ptiklad poloZzeni dotazu systému Fizeni pfistupu [21]
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2.5.2 Tridy opravnéni

Tiidy opravnéni predstavuji typ zdroje, ke kterému lze pridélovat opravnéni. Musi byt
podtfidami t¥idy Permission, ale pro jednodussi implementaci jsou ¢asto odvozovany od
jejl podttidy BasicPermission.

Aby bylo mozné tfidu opravnéni pouzit, musi byt definovan jeji konstruktor, ktery musi
byt vefejné pristupny — opatieny specifikdtorem pristupu public. Jeho parametrim pak
museji odpovidat definice opravnéni v souboru bezpec¢nostni politiky.

Priklad tifidy opravnéni

Ukazka kédu 2.8 ukazuje nejjednodussi zptisob vytvoreni vlastni tfidy opravnéni. Jako
ptiklad je zde pouzita tfida opréavnéni z ptikladu s knihovnou pro piistup k zdznamim
v databazovém souboru. (Pozdéji bude vyuzita v piikladu v kapitole 2.5.3).

public class ZaznamPermission extends java.security.BasicPermission {
public ZaznamPermission(String name, String actions) {
super (name, actions);

}

Ukéazka kédu 2.8: Demonstrac¢ni tiida opravnéni

2.5.3 Privilegované bloky kédu

Vratme se nyni k nasemu piikladu s knihovnou pro pfistup k databdzi v souboru. Riz-
nym programim chceme pridélovat opravnéni k jednotlivym databazovym zaznamtim jako
k samostatnym zdrojim systému, ale zaroven jim nechceme povolit pristup ke zbytku da-
tabazového souboru.

Ze zpusobu fungovani systému fizeni pfistupu, jak jsme si jej zatim popsali vyplyva,
ze aby mohla knihovna zprostiedkovavajici pristup k databazi ptistupovat k databidzovému
souboru, musi mit opravnéni pracovat s timto souborem jak samotné databazova knihovna,
tak i kazdé tfida podilejici se na jejim volani.

Tento stav je samoziejmé nepripustny, protoze opravnéni na trovni uzivatelského kédu
by timto ztratila vyznam. Pokud by uzivatelsky kéd nemél opravnéni piimo pfistupovat
k databazovému souboru, nemohla by mu pfistup k nému zprostiredkovat ani tato knihovna.
Pokud by naopak uzivatelsky kéd opravnéni k databazovému souboru dostal, mohl by obejit
kéd knihovny zajistujici kontrolu opravnéni k jednotlivym zdznamim a pristupovat tak
k dattim v celé databazi libovolné bez ohledu na opravnéni k jednotlivym zdznamtm.

Préavé tento problém fesi privilegované bloky kédu. Kéd v privilegovaném bloku je spu-
Stén se samostatnym zasobnikem volani. Pfi ovéfovani opravnéni pfi pfistupu k jakémukoli
zdroji tak ovéfovani skonéi u tiidy s timto blokem. [24] Cést kédu knihovny, jez vlozime
do privilegovaného bloku, bude tedy spusténa s opravnénimi této knihovny, bez ohledu na
oprévnéni kédu jez metodu knihovny zavolal.
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Priklad pouziti privilegovaného bloku

class DatabazeVSouboru {
public void provedOperaciNadDatabazi(){
// Zde bude kod omezen oprauvnenimi volajici tridy
String s = AccessController.doPrivileged(new PrivilegedAction<String>()
{
public String run(){
// Zde bude kod spusten mezavisle na opravnenich volajici tridy
return "privileged";
X
}
X
}

Ukéazka kédu 2.9: Piiklad pouziti privilegovaného bloku [24]

Ukéazka kédu 2.9 ukazuje jednoduchy pfiklad pouziti privilegovaného bloku. Metoda
provedOperaciNadDatabazi() je spusténa omezend opravnénimi kdédu, ktery ji zavolal.
Vol4 metodu doPrivileged() systému Fizeni pfistupu, ¢imz privilegované spousti kéd me-
tody run() objektu, ktery metodé doPrivileged() predal. Kéd metody run() je tedy
spustén bez ohledu na opravnéni tfid, jejichz metody volaly metodu provedOperaciNad
Databazi().

Datovy typ navratové hodnoty metody run() je urcen parametrem datového typu
PrivilegedAction. Tato navratova hodnota je pak vracena také metodou doPrivileged ().
Timto datovym typem vsSak mohou byt jen t¥idy objekt, ne primitivni datové typy. Ma-li
tedy byt vystupem privilegované spusténého kédu primitivni datovy typ, je nutné pouzit
obalové tridy, jakou je napf. java.lang.Integer.

class DatabazeVSouboru {

public Zaznam nactiZaznam(String klic){
// volajict kod musi mit opravnenti k nactenti zaznamu
AccessController.checkPermission(new ZaznamPermission(klic,"nacteni"));

return AccessController.doPrivileged(new PrivilegedAction<Zaznam>() {
public Zaznam run() {
// provedeni operace nad samotnymi daty (s opravnenimi knihouny)
}
b;
}
}

Ukézka kédu 2.10: Demonstrac¢ni knihovna pro pristup k databézi
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Priklad s knihovnou pro pristup k databazi

Ukézka kédu 2.10 ukazuje moznou implementaci knihovny pro pfistup k databézi na-
vrzené v kapitole 2.5.3. Kdd jez neméa opravnéni pro pristup k souboru zde vola metodu
nactiZaznam(). Tato metoda nejprve (na 4. fddku) voldnim checkPermission() zkont-
roluje, zdali ma tento kéd opréavnéni pro pristup k danému zaznamu. Pokud by opravnéni
nemél, bylo by vykonavani metody jiz nyni pferuseno vyjimkou systému fizeni piistupu
(java.security.AccessControlException). Néasledné uvnitf privilegovaného bloku (na
8. fadku) provede nacteni zaznamu z databazového souboru. Protoze toto bude provedeno
v ramci privilegovaného bloku, nezabrani tomuto ¢teni absence opravnéni ke ¢teni databa-
zového souboru kédu, jez volal metodu nactiZaznam(). Hodnota vracena z privilegovaného
bloku je nakonec vracena také metodou nactiZaznam() (na 6. fadku).

2.5.4 Soubory bezpecnostni politiky

Tato kapitola popisuje implementaci bezpecnostnich politik za pomoci souborti bezpecnost-
nich politik.

Soubor bezpecnostni politiky se sklada z deklaraci pavodu tiid a jim pfidélovanych
opravnéni. Puvod tfidy je zde stanoven na zékladé podpisu JAR archivu, z kterého byla
tfida ziskédna (direktiva signedBy), URL kofene systému balicku tfid (packages), ze kterého
byla tiida ziskana (direktiva codeBase) nebo obou téchto kritérii najednou. [21]

Syntaxe souboru bezpecnostni politiky, pouzivané standardni implementaci bezpec-
nostni politiky PolicyFile, je ukdzana v ukazce kédu 2.11.

grant signedBy "autor", codeBase "/koren", principal Trida "jmeno@realm"
{

permission TridaOpravneni "parametry",'"konstruktoru';

Ukézka kédu 2.11: Syntaxe souboru bezpecnostni politiky [21][28]

Jak je vidét, opravnéni jsou piridélovana kombinacim podepsaného autora (signedBy),
kofene systému bali¢kii (codeBase) a identifikdtoru uzivatele nebo role (principal). Sa-
motnd opravnéni pak jsou definovana nazvem tfidy opravnéni a parametry jeho konstruk-
toru oddélenymi carkami.

Jestlize tfida opravnéni v dob€ nacitani souboru bezpecnostni politiky neni dostupna, je
oprévnéni ulozeno do docasného objektu specialni tfidy java.security.UnresolvedPermi
ssion. Stane-li se tato t¥ida pozdéji dostupnou, je do¢asny objekt nahrazen instanci této
tfidy pii dotazu na toto opravnéni. [29]

Tiidy podilejici se na bezpecnostni politice postavené na souborech bezpec¢nostni poli-
tiky ukazuje diagram t¥id na obrazku 2.1. Tuto politiku realizuje t¥ida PolicyFile, podtiida
tTidy Policy, ktera pfedstavuje obecnou bezpec¢nostni politiku.

Objekt politiky PolicyFile provadi rozhodnuti o opravnénosti operaci na zakladé aktu-
alniho objektu PolicyInfo. Tento objekt obsahuje mnozinu polozek bezpecnostni politiky,
PolicyEntry.

Protoze tato mnozina je v priitbéhu nacitani soubort bezpecénostni politiky tvorena po-
stupné, je umisténa v tomto samostatném objektu. Diky tomu je bezpec¢nostni politika
vyménovana atomicky — jeden objekt PolicyInfo je v ramci atomické reference nahrazen
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Policy

PermissionCollection getPermissions(ProtectionDomain)
boolean implies(ProtectionDomain,Permission)
void refresh()

PolicyFile N Policylnfo
void init(URL) List<Po|icyEntr3|/> policyEntries
i :
PolicyParser PolicyEntry
- CodeSource codesource
void read(Reader) List<Permission> permissions
Enumeration<GrantEntry> grantElements() List<PrincipalEntry> principals

Obrazek 2.1: Ttidy podilejici se na politice postavené na souborech politiky.

novym. V prubéhu vymény bezpecnostni politiky tak nemuze dojit k okamziku, kdy by
byla uplatnovéana jen z ¢asti nactené politika.

K inicializaci a tedy i k nacitani politiky ze souborid dochazi pti vytvareni objektu
PolicyFile a pfi volani jeho metody refresh(). V obou pifipadech jsou soubory politiky
urceny konfigura¢nimi proménnymi (property) popsanymi v kapitole 2.5.5.

Priklad souboru bezpecénostni politiky

Tento priklad ukazuje jednoduchou bezpec¢nostni politiku, opét v kontextu piikladu knihovny
pro pristup k databéazi z kapitoly 2.5.3.

Program zde ma pridéleno opravnéni k nacteni zdznamu ,,Lucka*“. Ttida tohoto oprav-
néni byla definovana v kapitole 2.5.2. Nema ale pridéleno opravnéni k pfistupu k samotnym
databazovym soubortim. K tém ma opravnéni ptistupovat jen knihovna zpristupnujici tuto
databazi, popsana v kapitole 2.5.3. Kv1li zptisobu implementace kontroly opravnéni systé-
mem Fizeni pfistupu (popsanym v kapitole 2.5.1) je nezbytné pfidélit knihovné opravnéni
ke vSem zaznamtm v databazi, jinak by zadna kontrola opravnénosti pozadavku nemohla
skoncit pozitivné.

grant codeBase "file:/srv/program/" {
permission ZaznamPermission "Lucka", "nacteni";
};
grant codeBase "file:/srv/knihovna/" {
permission ZaznamPermission "*", "nacteni";
permission java.io.FilePermission "/srv/knihovna/data/-","read,write";

};
Ukazka kédu 2.12: Piiklad souboru bezpec¢nostni politiky
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Zastupné znaky

URL kofene systému balickdi mitize byt v souboru bezpecnostni politiky ukonceno zastup-
nymi znaky pomlcka (=) a hvézdicka (*).

Zatimco /* odpovida vSem souborim v daném adresari, /- odpovida vSem soubortim
v daném adresafi i jeho podadresatich, rekurzivné. V obou pfipadech jsou zahrnuty jak
soubory tiid (.class), tak i celé archivy tfid (.jar/.war/.ear). Archivy vnofené v téchto
archivech v8ak jiz prohledavany nejsou. [23]

2.5.5 Nastaveni tfidy a souboru bezpec¢nostni politiky

Tato kapitola popisuje nastaveni implicitni t¥idy a souborti bezpec¢nostni politiky. Zména
téchto nastaveni dovoluje spravci pocitace stanovit bezpecnostni politiku aplikovanou im-
plicitné na vsSechny programy v Javé bézici na daném pocitaci.

Pouzivana tfida a soubory bezpec¢nostni politiky jsou uréeny globalné, pro celé béhové
prostfedi Javy (JRE — Java Runtime Environment), v konfigura¢nim souboru java.securi
ty umisténém v podadresari 1ib/security adresafe JRE. [28]

TrFida bezpec¢nostni politiky je uréena svym celym jménem (napft. sun.security.provid
er.PolicyFile) v konfigura¢ni proménné policy.provider. Soubory bezpeénostni poli-
tiky jsou zde urceny svou absolutni adresou, uvedenou véetné protokolu (pro lokalni soubory
file:), v konfigura¢nich proménnych policy.url.n, kde n je pofadové ¢islo souboru. Na-
¢itani soubort bezpecnostni politiky zac¢inad od policy.url.1 a postupné se n inkrementuje
a nacitaji se jednotlivé soubory bezpeénostni politiky, dokud policy.url.n existuje. [28]

Priklady nastaveni konfigurac¢nich proménnych v tomto souboru jsou uvedeny v ukazce
kédu 2.13, kterd je rozsitenim piikladu z knihy pana Oakse. [21]

policy.provider=sun.security.provider.PolicyFile
policy.url.1=file:${java.home}/lib/security/java.policy
policy.url.2=file:${user.home}/.java.policy
policy.url.3=file:/my-policies/my.policy

N2

Nastavenou tfidou bezpecnostni politiky je zde tfida PolicyFile a jako soubory bezpec-
nostni politiky jsou pouzity soubory ${java.home}/1lib/security/java.policy, ${user
.home}/.java.policy a /my-policies/my.policy v uvedeném potadi.

Implicitné jsou pouzivany pravé prvni dvé uvedend umisténi — ${java.home}/1ib/secu
rity/java.policy pro cely systém a ${user.home}/.java.policy jako jeho rozsifeni pro
jednotlivé uzivatele. Posledni umisténi je pfidano pro demonstraci, jak je mozné pridat dalsi
umisténi. [25]

Bezpecnostni politiku je déle mozné rozsitit pii startu JVM o dalsi soubor bezpec-
nostni politiky. Stac¢i nastavit konfigura¢ni proménnou java.security.policy pii startu
JVM [21], jak je ukdzéno v ukézce kédu 2.14.

java -Djava.security.policy=dalsi_soubor_politiky.policy ProgramABC

Ukéazka kédu 2.14: Spusténi JVM s vlastnim souborem bezpecnostni politiky
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java -Djava.security.policy==jediny_soubor_politiky.policy ProgramABC

Ukéazka kédu 2.15: Spusténi JVM jen s vlastnim souborem bezpecnostni politiky

V tomto piipadé bude uvedeny soubor bezpecénostni politiky pouzit zaroven s vyse uve-
denym standardnim souborem bezpecnostni politiky. Chceme-li standardni soubory bez-
pecnostni politiky urcené souborem java.security zcela nahradit, staci namisto jednoho
rovnitka v definici konfiguraéni proménné pouzit rovnitka dvé, jak je ukézano v ukazce
kédu 2.15. [21]

Obsah této proménné je mozné zménit i za béhu programu, ma-li dand ¢ast programu
opravnéni k zapisu do této proménné. (viz ukazka kédu 2.16)

System.setProperty("java.security.policy", "jiny_soubor_politky.policy");

Ukézka kédu 2.16: Nastaveni souboru bezpecénostni politiky zevnitt JVM

Jak jiz bylo zminéno v kapitole 2.5.4, nové nacteni politiky ze soubori politiky je mozné
provést skrze metodu refresh() objektu politiky. Zménu politiky tak je mozné nechat
projevit zavolanim této metody, jak ukazuje ukazka kédu 2.17.

Policy.getPolicy() .refresh();

Ukézka kédu 2.17: Znovunacteni souboru bezpecénostni politiky

Problémem je, Ze tato metoda je oznaGena jako nedoporucovand (deprecated), protoze
je implementacné zavisla. [26] Zatimco u tiidy bezpec¢nostni politiky PolicyFile spravné
zplusobi projeveni zmén v souboru bezpecnostni politiky, u jinych implementaci bezpec-
nostni politiky mtize byt implementovana jako prazdna operace. Tato prace se proto bude
dale zabyvat jen bezpecnostnimi politikami poskytovanymi standardni implementaci t¥idy
Policy, sun.security.provider.PolicyFile, a na ni postavenymi nebo na ni deleguji-
cimi implementacemi.

2.5.6 Staticka a dynamicka opravnéni ochrannych domén

Opravnéni ochrannych domén (ProtectionDomain) popsanych v kapitole 2.4.1 jsou uklé-
dany pfimo v objektech téchto ochrannych domén, konkrétné v atributu permissions. [17]
Protoze jsou tato opravnéni do ochranné domény ukladany pfi jejim vytvafeni, tedy pfi
zavadéni tfidy a nasledné nemohou byt zménéna, oznacujeme je jako staticka.

Ochranné domény vsak soubézné mohou pouzivat jesté opravnéni dynamicka. Neni-
li ochrannid doména oznacena jako pouzivajici vyhradné statickd opravnéni, dotazuje se
ochranna doména na opravnéni objektu bezpecnostni politiky pri kazdém volani jeji metody
implies(). Takto ziskand opravnéni pak oznacujeme jako dynamické. Jsou-li dynamicka
opravnéni pouzita, efektivni opravnéni uplatiiovand metodou implies() budou sjednoce-
nim dynamickych a statickych opravnéni t¥idy. [17]

V soucasnosti jsou obvykle preferovana opravnéni dynamicka, jez poskytuji vyssi varia-
bilitu tim, Ze je mozné bezpecnostni politiku vymeénovat za béhu programu — zmény v ni se
projevi, jakmile za¢ne byt uplatiiovina metodou implies() objektu bezpec¢nostni politiky,
tedy zpravidla po volani metody refresh() pouzivaného objektu bezpecnostni politiky.
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Dynamické opravnéni jsou pouzivana na vSechny tiidy zavadéné zavadécem t¥id z URL
(viz kapitola 2.4.3) a jsou tedy vyuzivana ve vétsiné programu v Javé. [11] Umoziuji navic
pridélovat opravnéni nejen na zakladé zdroje kédu, ale také na zdkladé roli (principal)
uzivatele spoustéjiciho dany kéd. Tato dvé kritéria se vSak obvykle pouzivaji pouze samo-
statné — bud systém Fizeni piistupu ovéfuje opravnéni kédu provést pozadovanou operaci,
nebo uzivatelsky kdd ovéruje opravnéni uzivatele, ktery jej spousti, k provedeni pozadované
operace. V obou pripadech se vSak stale jedna o dynamicka opravnéni.

Staticka opravnéni byla v Javé donedavna implementovana jen v zajmu zachovani kom-
patibility s verzemi Javy star$imi nez Java 2 SE 1.4. [17] V soucasnosti se vSak staticka
opravnéni opét zacaly pouZivat a to za ucelem optimalizace. Ziskdvanim opravnéni t¥idy
z objektu bezpecnostni politiky pouze pii zavadéni tiidy a ne pfi kazdém pozadavku na
ovéreni opravnénosti k provedeni operace je totiz mozné proces ovéfovani opravnénosti
urychlit.

2.6 Celkovy pohled na bezpec¢nost v Javé

ProtectionDomain

getProtectionDomain
CodeSource codesource

Class -——————=>f ClassLoader classloader
A Principall] principals
PermissionCollection permissions
| boolean staticPermission

I new
| \ implies

ClassLoader imprii(()ets AccessController
Vector<Class> classes static) I
Set<ProtectionDomain> domains \X‘checkPermssmn
T getPermissionvs\ checkPermission SecurityManager
Policy &checkPermission

Policy files

User code Java API

Obrazek 2.2: Diagram datovych toku t¥id (pferusované tlusté sipky) a opravnéni t¥id (sou-
vislé Sipky)

Diagram datovych tokt na obrazku 2.2 ukazuje putovani informace o opravnénich t¥idy
ze soubort bezpecnostni politiky (Policy files) az do systému Fizeni piistupu (AccessContro
ller) a spravce bezpecnosti (SecurityManager). Souvislé Sipky predstavuji pienos infor-
mace o opravnénich, zatimco prerusované tlusté Sipky prenos informace o tfidach. Tenké
prerusované Sipky predstavuji reference. Smér Sipky pak vede z t¥idy objektu s referencni
proménnou do t¥idy referencovaného objektu.

Ochranné domény (ProtectionDomain) a tim i statickd opravnéni tiidy jsou tfidam
pridélovany pfi jejich zavadéni. Objekty ochrannych domén (ProtectionDomain) vytvari
zavadé¢ t¥id a to na zakladé jejich zdroje kédu (CodeSource). Zavadéé t¥id (ClassLoader)
tak informace o opravnénich predava objektu ochranné domény (ProtectionDomain) pfi
jeho vytvareni. Na statickd opravnéni, kterd mé zdroji kédu (a tedy i vytvofené ochranné
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doméné) zavadé¢ pridélit, se zavadéé dotazuje aktualné pouzivaného objektu bezpecnostni
politiky (Policy).

Primarnim vystupem zavadéce tfid je ale objekt tiidy (java.lang.Class). AZ ten nese
referenci na takto vytvorenou ochrannou doménu, kterou mé spole¢nou se vSemi tfidami se
stejnym zdrojem kédu. Zavadéni tiid podrobnéji viz kapitola 2.4.

Systém Fizeni pfistupu (java.security.AccessController) pak pii dotazu checkPerm
ission() ze strany uzivatele nebo ze strany spravce bezpecnosti rozhoduje o povoleni
operace na zakladé odpovédi na jeho dotaz implies() polozeny ochrannym doménam t¥id
na zasobniku volani. Informace o opravnénich tak putuji z objektu ochranné domény do
systému rizeni pristupu, jak je znazornéno na obrazku.

Metoda implies() ochranné domény (ProtectionDomain) rozhoduje v zavislosti na
tom, zda je nastavena jako pouzivajici vyhradné statickd opravnéni. Pokud ano, rozhoduje
jen na zakladé statickych oprédvnéni ulozenych do ochranné domény pfi jejim vytvareni.
V opaéném piipadé se zaroven dotazuje také objektu bezpecénostni politiky (Policy). Cesta
informace o opravnénich z objektu bezpecnostnich politiky do ochranné domény je také
znazornéna na obrazku.

Na systém fizeni pfistupu pak dotaz checkPermission() deleguje také standardni
spravce bezpe€nosti (java.lang.SecurityManager), coz je zndzornéno na obrazku jako
putovani informace ze systému rizeni pristupu do objektu spravce bezpecnosti.
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Kapitola 3

Distribuované prostredi WildFly

Tato kapitola popisuje prostiedi aplika¢niho serveru WildFly, diive znamého jako JBoss Ap-
plication Server. Podrobnéji pak rozebird moznosti pouzivani bezpecnostnich politik Javy
v prostfedi tohoto aplika¢niho serveru.

3.1 Uvod do WildFly

WildFly, dfive znamy jako JBoss Application Server, je aplika¢ni server standardu Java EE
(Enterprise Edition). Poskytuje béhové prostfedi (nejen) Java EE aplikacim, které jsou na
tomto aplika¢nim serveru nainstalovany. [20]

Jednotlivé instalace WildFly nazyvame hostiteli (host). Hostitel typicky odpovida jed-
nomu fyzickému serveru. V ramci kazdého hostitele mize bézet vice servert (server). Hos-
titelé mohou byt spojovani do domén (domain), pfi¢emz jeden z nich v takovém piipadé
zastava roli tzv. doménového fadice (domain controller). Ostatni hostitelé domény se k nému
pak registruji a je na né aplikovina doménové konfigurace. [13]

Doménova konfigurace je ulozena v konfigura¢ni souboru domény, domain.xml, ulozené
pravé na doménovém radic¢i. Tento soubor obsahuje konfiguraci skupin servert a profila
serveri. Konfigurace profili pak zahrnuje také konfiguraci subsystému pouzivanych na ser-
verech domény, které pouzivaji dany profil. [13]

Kazdy hostitel ma zaroven vlastni konfigura¢ni soubor host.xml. Tento soubor urc¢uje
nazev hostitele, zda-li je tento hostitel doménovym radi¢em a, pokud neni, také adresu
doménového radice. Zde jsou definovany servery, které na daném hostiteli pobézi, porty, na
kterych budou poskytovat své sluzby, a skupiny do kterych budou patfit. [13]

Distribuovanosti prostiedi je docileno nasazovanim aplikaci (deployment) na celé sku-
piny serverti najednou. Pozadavky sméfované na aplikace pak jsou rozprostirdny mezi
vSechny servery domény osazené danou aplikaci pomoci tzv. vyvazovacu zatéze (load ba-
lancer). [10]

Vyvazova¢ zatéze umoznuje skryt celou doménu serverd za jedinou IP adresu. Na této
adrese pak naslouché pozadavktm a piredava je jednotlivym serveriim této domény — zpra-
vidla tomu, ktery je v dany okamzik nejméné vytizeny. [10]

3.2 Rozhrani pro spravu WildFly

Tato podkapitola popisuje rozhrani umoznujici spravu aplika¢nich serverd WildFly, JBoss
management API. Toto rozhrani umoziuje spravovat doménu WildFly a provadét zmény
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v konfiguraci domény i jednotlivych serveru. [31]

Rozhrani zpristupnuje konfiguraci ve formé stromové struktury, skladajici se z konfi-
guracnich uzld a konfiguracnich vlastnosti. Zatimco konfigura¢ni uzly se mohou libovolné
zanofovat, vlastnosti mohou byt jen listy této stromové struktury. [31]

Pro reprezentaci dotazii nad touto stromovou strukturou i odpovidajicich odpovédi je
vyuzivana dynamicka reprezentace modelu (DMR — Dynamic Model Representation). DMR
v8echny informace (napi. dotaz nebo odpovéd Management APT) ukladé jako strom uzli —
objektu tfidy ModelNode. [31]

Na rozdil od uzld konfigura¢niho stromu mize byt obsahem uzlu ModelNode hodnota
jednoho z definovanych datovych typt (viz [2]) nebo seznam jinych uzli. Ne vSak oboji
zaroven. [8]

Klienti JBoss Management API mohou aplika¢nimu serveru pokladat dotazy ve formé
uzli DMR a zadat tak o provedeni operace nad konfiguraénim stromem. Vysledek této
operace je pak opét ve formé uzlu DMR piedan dotazujicimu se klientovi. [31]

Operace mohou slouzit jak ke ¢teni dat z konfiguraéniho stromu a k jejich zapisu, tak i
k provadéji jinych akci souvisejicich se spravou serveru nebo domény. Priklady posledniho
uvedeného typu operace mohou byt operace startu (start) nebo znovunacteni (reload)
serveru. Kazdy uzel konfigura¢niho stromu mutze mit jinou mnoZinu operaci, které nad nim
lze provadét. Na tuto mnozinu operaci je mozné se serveru dotézat. [31]

3.2.1 Rozsifeni WildFly

Funkce poskytované aplika¢nim serverem aplikacim i jeho spravctim je mozné riiznymi zpt-
soby rozsifovat za pomoci rozsifeni. Typickym obsahem rozsifeni je subsystém. Subsystémy
jsou konfigurovany pro jednotlivé konfiguracni profily, tedy pro vSechny servery pouzivajici
dany profil.

Pro potieby této prace je dilezité prijmout hlavné to, Ze rozsiteni miize vytvaret vlastni
typy uzli konfigurac¢niho stromu. Témto uzliim miize definovat vlastnosti, které mohou mit.
Uzltm i vlastnostem pak lze pridélovat tiidy oSetiujici operace nad nimi. [32]

Je tak napriklad mozné definovat typ uzlu, ktery pfi svém vytvofeni nebo smazani
spusti specidlni metodu pro tento ucel vytvoreného objektu. Metody podobnych objektt
mohou byt spoustény také pfi nastaveni hodnoty nebo nastaveni nedefinované hodnoty
konfigura¢ni vlastnosti tohoto uzlu.

V podstaté nic co bézi v rameci WildFly, at jiz soucasti WildFly nebo uzivatelské aplikace,
nebézi celou dobu béhu aplika¢niho serveru. Pouze si zaregistruji udalosti, na které pozdéji,
az se vyskytnou, reaguji — fikdme, Ze vSe co bézi v ramci WildFly je sluzba. [3]
prichod HTTP pozadavku se specifickou URL. Takové udalosti jsou typicky registrovany
Servlety v ramci své definice v konfigura¢nim souboru web.xml své aplikace. [¥]

3.2.2 Webova konzola WildFly

Webova konzola WildFly je standardni soucasti aplika¢niho serveru WildFly. Je GWT
(Google Web Toolkit) aplikaci bézici na strané klienta, ve webovém prohlizeci. Aplika¢ni
server tato aplikace spravuje prostiednictvim JBoss Management API. Konkrétné vyuziva
jeho variantu bézici nad protokolem HTTP, kterd dotazy na API zasila ve formé HTTP
POST pozadavk, jejichz télem je JSON reprezentace uzlu DMR, ModelNode. Obdobnym
zpisobem pak server zasila odpovéd. [3]
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3.3 Béh WildFly se spravcem bezpecénosti

Tato podkapitola se zabyva problémem pouzivani spravce bezpecnosti a bezpecnostnich
politik v prostfedi WildFly.

Na prvni pohled se muze zdat, Ze nakonfigurovat pouziti spravce bezpecénosti na apli-
kacéni server WildFly je mozné stejné jako na jakoukoli jinou aplikaci v Javé — nastavenim
patfi¢nych konfiguracénich vlastnosti (popsanych v kapitolach 2.3 a 2.5.5) pfi startu JVM
za pomoci k tomu urcéeného parametru -D piikazu java.

Ve spoustécim skriptu WildFly (standalone.sh / domain.sh / standalone.bat /
domain.bat) je pro potfeby pfidavani vlastnich parametru pfikazu java pouzivana pro-
ménna JAVA_OPTS. Pripojenim potfebnych parametri na konec hodnoty této proménné
bychom tedy méli dosdhnout pouziti spréavce bezpec¢nosti a stanovené bezpeénostni poli-
tiky ve vsech JVM aplika¢niho serveru. Kéd ktery by k tomu do spoustéciho skriptu musel
byt pridan ukazuje (pro *.sh variantu) ukazka kédu 3.1. Kazdy jeji fadek pfida na konec
proménné $JAVA_OPTS jeden parametr piikazu java potfebny ke spousténi serveru s bez-
pecnostni politikou. [2]

JAVA_OPTS="$JAVA_OPTS -Djava.security.manager"
JAVA_OPTS="$JAVA_OPTS -Djava.security.policy==wildfly.policy"

Ukazka kédu 3.1: Doplnéni spoustéciho skriptu o pouziti spravce bezpec¢nosti

Uvedeny soubor bezpeénostni politiky (wildfly.policy) prozatim ponechame préazdny.
Zkusime-li nyni aplika¢ni server spustit, spusténi skonéi netispéchem kvili chybéjicim oprav-
nénim, nezbytnych k béhu aplika¢niho serveru. Tento vysledek je ale pro nds pozitivni, nebot
prokazuje, ze aplika¢ni server byl bezpecnostni politikou skute¢né omezen.

Do souboru bezpecnostni politiky dale pridame pridéleni vSech opravnéni veskerému
kédu bézicimu v rdmci aplika¢niho serveru. Vznikly soubor bezpec¢nostni politiky ukazuje
ukazka kédu 3.2.

grant {
permission java.security.AllPermission;

};

Ukézka kodu 3.2: Prvni testovaci soubor bezpec¢nostni politiky

Zopakujeme-li experiment, zjistime Ze s takto nastavenou bezpecnostni politikou se apli-
kaéni server bez problému spustil a bez problému funguje. Podrobnéjsim zkoumanim vsSak
zjistime, Ze na uzivatelské aplikace se tato benevolentni bezpec¢nostni politika neuplatiiuje.
Zatimco zapnuti spravce bezpec¢nosti tedy moznosti uzivatelskych aplikaci skute¢né omezilo,
nastaveni vSe povolujicich bezpecnostnich politik uzivatelskym aplikacim zadné z odebra-
nych schopnosti nenavratilo.

3.3.1 Zavadé&é tiid modula WildFly

Tato podkapitola popisuje jadro problému s bezpecnostnimi politikami ve WildFly — za-
vadéé tfid modulid WildFly (org. jboss.modules.ModuleClassLoader).

Zavadéc tiid se podatilo jako vinika odhalit postupnym krokovanim programu. To potvr-
dilo, ze objekty bezpecnostni politiky produkuji spravna opravnéni. Zaroven ale ukézalo,
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ze do ochrannych domén tf¥id jsou ukladany opravnéni jina. Jak vyplyva z popisu cesty
oprévnéni ze soubori bezpecnostnich politik do ochrannych domén v kapitole 2.6, jedinym
mezic¢lankem, ktery mohl s opravnénimi v této dobé manipulovat, je pravé zavadéc trid.

Tento pfedpoklad pohled do zdrojového kédu zavadéce tiid modult potvrdil — tento za-
vadé¢ opravnéni poskytovand objektem bezpecnostni politiky implicitné ignoruje. Namisto
toho tfiddm do ochrannych domén uklad4 opravnéni urcena specifikaci Java EE. [12] (Ta
jsou v pripadé uzivatelskych aplikaci upravitelna souborem permission.xml.)

Zaroven vsak byla nalezena konfigura¢ni proménné (property), kterd toto chovani umoz-
nuje zménit. Bude-li konfigura¢ni proménné jboss.modules.policy-permissions nasta-
vena na hodnotu true, bude zavadéc tfid modult do ochrannych domén ukladat jak oprav-
néni uréend specifikaci Java EE, tak i opravnéni z objektti bezpec¢nostni politiky. Mnozina
efektivnich opravnéni tridy pak bude odpovidat sjednoceni téchto dvou mnozin oprav-
néni. [4]

Ukéazka kédu 3.3 ukazuje vSechny definice konfigurac¢nich proménnych, které musi byt
do spoustéciho skriptu aplika¢niho serveru WildFly ptidany, aby byl server a aplikace které
v ném bézi omezeny opravnénimi stanovenymi uvedenym souborem bezpec¢nostni politiky
(v prikladu directory/wildfly.policy).

JAVA_OPTS="$JAVA_OPTS -Djboss.modules.policy-permissions=true"
JAVA_OPTS="$JAVA_OPTS -Djava.security.manager"
JAVA_OPTS="$JAVA_OPTS -Djava.security.policy==directory/wildfly.policy"

Ukézka kédu 3.3: Uprava spoustéciho skriptu pro spusténi s bezpe¢nostni politikou

3.3.2 Upravy zavadéce tiid modula WildFly

Tato podkapitola popisuje upravy zavadéce t¥id moduld WildFly, které bylo nutné provést,
aby bylo mozné vymeénovat bezpecnostni politiky za béhu aplika¢niho serveru.

Jakékoli snahy o vyménu bezpecénostni politiky za béhu aplika¢niho serveru se doposud
jevily jako marné. Opravnéni totiz byly nastavovana jako staticka. Jsou tedy z objektu
bezpecénostni politiky nacitdna pouze pri nacitani tfidy. Zmény bezpecnostni politiky se
tak projevovaly pouze na nové nacitanych tridach.

Protoze je cilem vyména bezpecénostni politiky za béhu aplika¢niho serveru, je tento
stav nedostacujici. Aby byla moZné zména bezpec¢nostni politiky za béhu aplikacniho ser-
veru, je nezbytné, aby byla opravnéni pouzivdna jako dynamicka, jak je popsano v kapi-
tole 2.5.6. V ramci této prace byla tedy vytvofena zaplata zavadéce tiid moduld Wild-
Fly, kterda umoziuje pouzivani dynamickych opravnéni ve WildFly. Ukazana je v ukazce
kédu 3.4.

Zatimco Teseni popsané v predchozi kapitole ukladalo do ochrannych domén mnozinu
opravnéni, kterd byla sjednocenim opravnéni udélenych dle specifikace Java EE a opravnéni
z objektu bezpec¢nostni politiky, v této varianté jsou do ochranné domény ukladany opét jen
opravnéni udélend dle specifikace Java EE. Pfi vytvafreni této ochranné domény je ale pouzit
konstruktor se vSemi ¢tyfmi parametry, ¢imz je tato doména oznacCena jako pouzivajici
dynamicka opravnéni. Pii kazdém dotazu na opravnéni k provedeni potencidlné nezaddouci
operace tak je tento dotaz predan objektu bezpecnostni politiky. Efektivni opravnéni t¥idy
pak jsou sjednocenim dynamickych opravnéni z objektu bezpecnostni politiky a statickych
opravnéni pridélenych dle specifikace Java EE pfi nacitani t¥idy.
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+ if (POLICY_REFRESHABLE) {

+ protectionDomain = new ProtectionDomain(codeSource, permissions,
+ this, null); // staticPermission=false
+ } else if (POLICY_PERMISSIONS && POLICY_READY.get()) {

if (POLICY_PERMISSIONS && POLICY_READY.get()) {

Ukézka kédu 3.4: Hlavni ¢ast zaplaty umoznujici nastavit pouzivani dynamickych
opravnéni

Pouziti této nové varianty bylo pritom zamérné omezeno, aby bylo mozné zaclenéni této
upravy do vyvojové vétve WildFly. Byla vytvofena nova konfigura¢ni vlastnost jboss.modul
es.policy-refreshable, jejiz hodnota urcuje, zda-li maji byt dynamicka opravnéni pou-
zita. Je-li jeji hodnota true, budou pouzita dynamickd opravnéni, jinak budou pouzivana
statickd opravnéni jako doposud. O zaclenéni této zaplaty do vyvojové vétve bylo poza-
déno [14].

3.3.3 Vyména bezpecnostni politiky za béhu

Tato podkapitola popisuje postup, ktery je nutné pouzit, aby bylo mozné z aplikace nebo
z rozsiteni WildFly provést vyménu bezpecnostni politiky.

Jak jiz bylo popsano v kapitole 2.5.5, pro vyménu politiky je nutné pozménit hodnotu
konfigura¢ni proménné java.security.policy a vyzadat od objektu politiky znovunacteni
souboru bezpecnostni politiky. V prostiedi WildFly vSak, pfestoze jiz je zajisténo pouzivani
dynamickych opréavnéni (viz kapitola 3.3.2), bohuzel nesta¢i zavolat metodu refresh()
aktuélné pouzivaného objektu bezpecnostni politiky. Timto objektem je totiz instance t¥idy
org.jboss.security.jacc.DelegatingPolicy. Tento objekt sice vSechny volani metody
implies() nesouvisejici s JACC (Java Authorization Contract for Containers) deleguje na
puvodni objekt bezpecnostni politiky, metodu refresh() na néj vsak nedeleguje.

Toto chovani jsem nahlasil jako chybu implementace tfidy DelegatingPolicy. Deleguje-
li t¥ida dotazovani, méla by dle mého presvédcéeni delegovat také zadost o znovunacteni dat,
na zakladé kterych jsou tato rozhodnuti provadéna. [15]

Pro potieby této bakalarské prace vsak bylo znovunacteni bezpecnostni politiky pro-
zatim zajisténo za pomoci reflexe, jak je ukdzano v ukazce kddu 3.5. Reflexi je zde zis-
kana hodnota atributu delegate aktudlné pouzivaného objektu bezpecnostni politiky tiidy
DelegatingPolicy. Hodnotou delegate je dalsi objekt bezpec¢nostni politiky a zavolani
jeho metody refresh() jiz postacuje k dosazeni znovunacteni bezpecnostni politiky ve
WildFly.

Class<?> delegatingPolicy = Class.forName("org.jboss.security. jacc.
DelegatingPolicy");

Field f = delegatingPolicy.getDeclaredField("delegate");

f.setAccessible(true);

Policy in = (Policy) f.get(Policy.getPolicy());

in.refresh();

Ukéazka kédu 3.5: Znovunacteni bezpecnostni politiky pfi nastavené DelegatingPolicy
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Kapitola 4

Navrh systému

V této kapitole je navrzen zptsob implementace systému pro centralizovanou spravu a
distribuci bezpecnostnich politik.

4.1 Specifikace problému

Tato préace fesi problém, jakym zptisobem pouzivat bezpecnostni politiky Javy v distri-
buovanych prostfedich aplika¢nich servert WildFly. Tato prostfedi jsou typicky tvorena
skupinou nékolika (nebo i mnoha) aplika¢ni servert seskupenych do domény WildFly.

Pravdépodobné nejprimitivnéjSim moznym Fesenim, jak bezpec¢nostni politiky na tyto
domény serverli nasazovat, je pouzit stejné feSeni, jaké bylo v kapitole 3.3 pouzito pro
nasazeni politiky na samostatny server. Tento zpiisob je ale pomérné pracny, nebot pro
kazdou zménu bezpecnostni politiky vyzaduje zkopirovani tohoto souboru na jednotlivé
servery nebo upravu jeho adresy ve spoustécim skriptu WildFly. Nasledné je navic nutné
server WildFly restartovat.

Cilem této prace proto je, implementovat feSeni pro spravu bezpecnostnich politik,
splnujici néasledujici pozadavky:

e Mélo by umoznit nastavovat pouziti bezpecnostni politiky na serverech domény.
e Mc¢lo by umoziiovat provadét toto nastaveni centralné — z jediného mista.

e Nemélo by vyzadovat ru¢ni pfenos souboru bezpec¢nostni politiky mezi servery, na
kterych maji byt pouzity.

o Nemelo by vyzadovat restart serverd domény pro projeveni zmén v nastaveni politiky.

Navrhy feseni uvedenych pozadavki zpracovavaji nasledujici kapitoly.

4.2 Moznosti reseni
Moznosti feSeni problému popsaného v kapitole 4.1 jsou nasledujici:
e Pouzivat jako soubor bezpecnostni politiky soubor uloZzeny v jednom spoleéném umisténi.

e Zajistit pfenos soubort bezpecnostni politiky samostatnym programem nebo rozsire-
nim WildFly.

Obé¢ varianty jsou podrobnéji popsany v nasledujicich podkapitoléach.
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4.2.1 Spole¢né umisténi souboru bezpec¢nostni politiky

Pomérné jednoduchym feSenim problému by mohlo byt nastavit na serverech domény ru¢né
soubor bezpecnostni politiky, lezici v umisténi spoleéném pro vSechny servery domény. Pro
jakoukoli zménu bezpecnostni politiky by pak stacilo upravit tento jeden spole¢ny soubor
bezpecnostni politiky.

Sdilenym umisténim by mohl byt adresar sdileny naptiklad prostfednictvim protokolu
FTP (File Transfer Protocol), NF'S (Network File System) nebo HTTP (Hypertext Transfer
Protocol). Toto umisténi by bylo pfihodné umistit na doménovy fadié, ktery zajistuje sifeni
i ostatni konfigurace mezi servery domény.

Ackoli toto Feseni pomérné elegantné resi problém zmény obsahu souboru bezpecnostni
politiky, problematic¢téjsi uz je pouzivani vice soubort bezpecnostni politiky na rdaznych
serverech a prepindni mezi nimi. Tento problém je mozné vyfesit za pomoci symbolickych
odkazli — soubor pouzivany JVM by byl symbolickym odkazem daného serveru. Namisto
vymény adresy souboru bezpec¢nostni politiky na strané serveru by tak byl vyménovan cil
odkazu tohoto symbolického odkazu.

Problémem, ktery pretrvava, je ale zpusob, jak zajistit znovunacteni souboru bezpec-
nostni politiky a zajistit tak nové nacteni bezpecénostni politiky. To mutize zajistit jen aplikace
bézici v ramci JVM jednotlivych serverti nebo restart celého aplika¢niho serveru.

Chceme-li tedy zajistit vyménu bezpecnostni politiky bez potfeby restartu aplika¢niho
serveru, je nutné vytvorit program, ktery bude nasazen na vSech serverech domény a bude
naslouchat pozadavkim na znovunacteni bezpecnostni politiky. Tento program je mozné
implementovat ve formé Java EE aplikace nebo ve formé rozsifeni aplikacniho serveru Wil-

vvvvvv

4.2.2 Prienos souboru bezpec¢nostni politiky samostatnym programem

V predchozi varianté byl program nasazeny na serverech domény vyuzivan jen ke znovunaci-
tani bezpecnostni politiky. Tato varianta pocita s jeho vyuzitim také k nastaveni a pfenosu
samotného souboru bezpec¢nostni politiky. Soubor bezpecnostni politiky by pfitom stacilo
na server, na ktery ma byt nasazen, ulozit az tésné pred tim, nez by mél byt nastaven.
K jeho ulozeni by pritom postacoval docasny soubor, ktery by nésledné, po vyvolani zno-
vunacteni bezpecnostni politiky, mohl byt bezpeéné smazan. Soubor bezpecnostni politiky
totiz musi na serveru existovat jen po dobu, kdy je jeho obsah naéitan, k ¢emuz v tomto
pripadé bude dochéazet jen v souvislosti se znovunacitanim bezpecnostni politiky.

Byla-li by tato aplikace implementovana jako rozsiteni aplika¢niho serveru WildFly, ja-
kym je napriklad subsystém, mohla by k ukladani a distribuci soubora bezpecénostnich poli-
tik vyuzivat konfiguraéni strom WildFly. Nebylo by tak tfeba zddného specialniho tlozisté
soubort bezpecnostni politiky — soubory bezpec¢nostni politiky by tak byly ulozeny spole¢né
s konfiguraci vétsiny soucasti WildFly v konfigura¢nim stromu domény. (O konfigura¢nim
stromu WildFly vice v kapitole 3.1.)

Tim, Ze by soubory bezpec¢nostni politiky byly uloZeny v konfigura¢nim stromé Wild-
Fly by navic bylo mozné provadét znovunacitani bezpecnostni politiky v reakci na udalost
zmény pouzivané bezpecnostni politiky. Na zménu hodnoty v konfigura¢nim stromu Wild-
Fly je totiz pfi jeji definici mozné navazat akci. (viz kapitola 3.2.1)
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4.3 Vybér reseni

Jako lepsi feseni bylo zvoleno druhé uvedené feseni — Feseni ve formé programu provadéjiciho
jak znovunacitani, tak také nastavovani a distribuci soubord bezpecénostni politiky. Zvoleno
bylo kvili mensim narokdim na instalaci a spravu takového feSeni. Zatimco prvni feseni
by vyzadovalo jak pfipravu sdileného umisténi soubort politiky, tak i instalaci programu
umoznujiciho provést znovunacteni politiky, zvolené Teseni vystaci jen s instalaci imple-
mentovaného programu. Pripadné nizsi ndroky na implementaci tohoto programu nemohou
v tomto pripadé omluvit vyssi naroky na spravu vysledného feseni.

Jako vhodny zptisob implementace tohoto programu, zajistujiciho distribuci a znovuna-
¢itani souborti bezpec¢nostni politiky, byla dale zvolena varianta ve formé rozsifeni apli-
ka¢niho serveru WildFly. Vyhody spojené s vyuzivanim konfiguraéniho stromu WildFly
pro ukladani soubori bezpecnostni politiky prevysuji zvysené naroky na implementaci pro-
gramu ve formé rozsifeni WildFly namisto implementace ve formé Java EE aplikace.

4.4 Navrh uzZivatelského rozhrani

Soucésti zadani prace bylo také vytvoreni webového rozhrani pro komunikaci implemento-
vaného systému s uzivatelem. Toto webové rozhrani by mélo umoznovat nasledujici:

e Sledovat bezpecnostni politiky nasazené na jednotlivych serverech domény.

e Upravovat bezpec¢nostni politiky ulozené v konfigura¢nim stromu WildFly.

Nasazovat tyto bezpec¢nostni politiky na jednotlivé servery domény.

Nasazovat tyto bezpec¢nostni politiky na celé skupiny serverd domény.

Vypinat pouzivani bezpecnostni politiky na serverech nebo jejich skupinéch.

Jelikoz je samotné jadro feseni implementovano jako subsystém WildFly, jako logické
feSeni se nabizi implementovat uzivatelské rozhrani tohoto subsystému jako rozsireni webové
konzoly WildFly. Toto rozhrani bylo navrzeno jako t¥i nové konfigura¢ni obrazovky webové
konzoly WildFly:

e Obrazovka Servers (Servery) umoziuje zvolit, které bezpecnostni politiky maji byt
nasazeny na jednotlivych serverech a skupinidch domény. Nastavenim prézdné (No-
ne/null) bezpecnostni politiky navic umoziiuje pouzivani bezpec¢nostni politiky na
serveru nebo skupiné vypnout.

e Obrazovka Policies (Politiky) umoziuje vytvaret, upravovat a odstranovat samotné
bezpec¢nostni politiky. Ty pak mohou byt jednotlivym serveriim pfidélovany na obra-
zovce Servers.

e Obrazovka JSM Policy (Politika spravce bezpecnosti Javy) umoziuje sledovat po-
litiky nasazené na jednotlivych serverech — jejich nézev a obsah.

Graficky navrh prvni uvedené konfiguracni obrazovky, umoznujici zvolit, které bezpec-
nostni politiky maji byt nasazeny na jednotlivych serverech a skupinach, je vyobrazen na
obrazku 4.1. Zaroven je pro srovnani na obrazku 4.2 ukazén snimek obrazovky ukazujici
vyslednou podobu této konfigurac¢ni obrazovky, jak byla pozdéji implementovana.
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Jako zpiisob vybéru bezpec¢nostni politiky serveru i skupiny byla zvolena omezené na-
bidka. Tato nabidka umoznuje vybér jedné bezpecnostni politiky ze seznamu politik vy-
tvofenych prostfednictvim druhé konfiguracni obrazovky. Umoziiuje zarovein vypnout pou-
zivani bezpecnostni politiky vybérem specialni hodnoty none (zadna). Dalsi specialni hod-
nota ambiguous (neurcitd) ma signalizovat, ze servery skupiny pouzivaji rtizné bezpec-
nostni politiky.

Celou konfigura¢ni obrazovku mimo nadpisu tvoii seznam skupin v doméné. Kazdou
polozku tohoto seznamu pritom tvoii ikona pro zobrazeni seznamu server obsazenych
v této skupiné, nazev skupiny, vyse popsand nabidka pro vybér politiky pro celou skupinu
najednou a tlac¢itko pro uloZeni zmény vybéru.

Pouzitim ikony je pod polozkou skupiny zobrazen seznam serverti této skupiny podobny
seznamu skupin. Jeho polozky jsou tvofeny nazvem serveru, nabidkou pro vybér politiky a
tlacitkem pro ulozeni zmény.

Na obrazku 4.2 je navic vidét také zakladni ovladaci prvky webové konzoly WildFly,
které jsou v navrhu vyobrazeny jen schématicky. V levé ¢asti obrazovky se nachéazi menu
subsystémt — umoznuje navigaci mezi konfigura¢nimi obrazovkami jednotlivych subsystémt
WildFly ve zvoleném profilu. Vrchni menu zobrazuje informace o systému, prihlaseném
uzivateli a umoziuje navigovat mezi jednotlivymi castmi WildFly konzoly.

Odkaz na konfiguracni obrazovky Servers a Policies se nachazi v ¢asti Configuration
(Konfigurace), je-li pfepnuta na profil, v kterém je nainstalovan implementovany subsystém.
Konfiguracni obrazovka JSM Policy, umoziujici sledovat politiky nasazené na jednotli-
vych serverech, je v ¢asti Runtime (Za béhu).

Webova konzola umozinuje také rozdélit jednu konfiguraéni obrazovku na vice paneli.
(Pfiklad panelu je na obrazku 4.1 popsan jako Policies.) Moznosti rozdéleni konfigura¢ni
obrazovky na vice paneld v tomto rozsireni webové konzoly neni vyuzivano.
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Kapitola 5

Popis implementace systému

Implementace feseni byla rozdélena do neékolika etap. V prvni etapé byl vytvoren prvni pro-
totyp systému umoznujici nasazeni bezpecnostni politiky na zakladé hodnoty konfiguracni
vlastnosti, v které byla prozatim jen URL adresa tohoto souboru. Tento prototyp prokazal,
Ze nasazovani bezpecnostnich politik implementovanym zptisobem je mozné.

Teprve nasledné byla implementovana konec¢né verze feseni, jez do konfigura¢niho stromu
WildFly ukladala soubory politik ve formé konfiguracnich uzla a uzly jednotlivych serveru
jako odkazii na né.

5.1 Prototyp subsystému

C -|jsmPoI|cyExtenS|on HB——)' SubsystemParser |

1 :<_<u_se:>
I -

I<<use>> |—>| PollcyManagerl
1 | SubsystemDefinition | |<<use>> /I\

1

:>| ServerAdd - ! <<uge>>
= ServerDefinition B 1
| ServerWriteAttribute I— 1

Obréazek 5.1: Diagram tfid prototypu

Prototyp subsystému byl zaloZen na kostre subsystému z Maven repozitare, podle do-
kumentace WildFly 8 vénujici se pravé vytvafeni rozsifeni WildFly. [32] Z této kostry byl
vytvoren subsystém, jehoz jedinou funkci bylo rozsifeni konfigura¢niho stromu o uzel subsys-
tému (subsystem=jsmpolicy) a jeho uzly server=*, uchovévajici informaci o URL adrese
souboru bezpecnostni politiky, jez ma byt pouZita na serveru daného jména. Diagram tiid
celého prototypu ukazuje obrazek 5.1.

Byla tedy vytvorena t¥ida definujici rozsifeni, JsmPolicyExtension. Jeji vnitini tiidou
byla t¥ida, zajistujici nac¢itani a ukladani podstromu konfigura¢éniho stromu pat¥ici subsys-
tému, SubsystemParser. Uzel subsystem=jsmpolicy byl definovan tiidou SubsystemDefin
ition a uzel serveru (server=x) tfidou ServerDefinition. Oba uzly byly zaregistrovany
jako soucéasti rozsifeni JsmPolicyExtension.

V ramci konstruktoru tfidy definujici server bylo provedeno navazani akci vytvoreni
serveru a odstranéni serveru na t¥idy oSetiujici tyto akce — ServerAdd a ServerRemove.
V ramci metody registerAttributes() t¥idy definujici uzel serveru byla zaregistrovana
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public void setPolicy(String policy) throws OperationFailedException {
if (policy == null) {
System.setSecurityManager (null);
} else {
System.setProperty("java.security.policy", policy);
refreshDelegatingPolicy(); // DelegatingPolicy.delegate.refresh()
System.setSecurityManager (new SecurityManager());

}

Ukézka kédu 5.1: Metoda PolicyManager.setPolicy() zajistujici nasazeni souboru
bezpecénostni politiky

konfigura¢ni vlastnost policy. Zapis do této konfigurac¢ni vlastnosti byl osetfen tiidou
ServerWriteAttribute. Témito tiidami bylo na operace nad uzly serveru a jejich vlast-
nostmi navazana akce nastaveni dané bezpec¢nostni politiky. Ta byla realizovana t¥idni meto-
dou setPolicy() tiidy PolicyManager, zodpovidajici za veskeré nastavovani bezpecnostni
politiky. Bezpecnostni politika tak byla na server nasazovana pri vytvoreni odpovidajiciho
uzlu serveru, pfi zméné obsahu jeho vlastnosti stanovujici URL souboru bezpecnostni po-
litiky, a odebirdna pfi odstranéni tohoto uzlu.

Samotnou metodu setPolicy(), zajiStujici nasazeni souboru bezpeénostni politiky,
ukazuje ukazka kédu 5.1. Je-li jako parametr pfeddna hodnota null, je spravce bezpec-
nosti vypnut. Je-li jako parametr pfedan platny fetézec, je pouzit jako URL adresa souboru
bezpecnostni politiky — je uloZzen do konfigura¢ni proménné java.security.policy, je
vyzadano znovunacteni bezpecnostni politiky a jako spravce bezpec¢nosti je nastaven stan-
dardni spravce bezpecénosti Javy.

Samotné znovunacteni politiky pfitom nemtize byt provedeno pouhym voldnim metody
refresh() pouzivaného objektu bezpecnostni politiky. Protoze je jako objekt bezpecnostni
politiky vyuzivdno DelegatingPolicy, je nutné tuto metodu volat nad jeho privatni vlast-
nosti delegate, jak je jiz popsano v kapitole 3.3.3. Metoda refreshDelegatingPolicy()
zde svoji funkénosti odpovida ukazce kédu 3.5.

Subsystém v této verzi zadnym zpiisobem nezajistoval distribuci soubort bezpeénostni
politiky — soubor musel byt skrze uvedenou URL adresu pfistupny ze serveru, na kterém
méla byt politika nasazena. V opa¢ném piipadé se nasazeni bezpecnostni politiky nezdafilo.

5.2 Konecna verze subsystému

Konecna verze subsystému se od prototypu lisi zejména tim, Ze v konfigura¢nim stromu jiz
nejsou ukladany jen URL adresy souborti politiky, ale také samotné soubory bezpec¢nostni
politiky.

Byl tedy vytvoren dalsi poduzel uzlu subsystému, policy=*. Tento novy uzel predsta-
vuje bezpecnostni politiku a jeho vlastnosti file je obsah této politiky ve formé retézce,
tak jak by byl uloZen v souboru bezpecnostni politiky. Zaroven byl zménén vyznam konfi-
guracni vlastnosti policy uzlu server=*. Zatimco doposud obsahoval URL adresu souboru
bezpecnostni politiky nasazené na daném serveru, nové obsahuje nazev uzlu policy=*, je-
hoz hodnota atributu file mé byt pouzita jako obsah souboru bezpec¢nostni politiky pro
dany server.
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Obrazek 5.2: Diagram t¥id kone¢né verze implementovaného rozsireni WildFly

Nadale tak nestacilo provadét nasazeni bezpecnostni politiky pfi zméné atributu policy
uzlu server=*, ale bylo nutné bezpecnostni politiku znovu nasadit také pfi zméné obsahu
vlastnosti file uzlu policy=+*.

Nasazovani bezpec¢nostni politiky je FfeSeno analogicky jako v pripadé akce navézané na
zménu vlastnosti serveru — t¥idou PolicyWriteAttribute oSetiujici zapis do konfigurac¢ni
vlastnosti file. Pfi definici této konfigurac¢ni vlastnosti byl navic definovan také objekt
validdtoru — objektu zajistujiciho kontrolu uklddané hodnoty konfigura¢ni vlastnosti file.
Neni-li hodnota platnym souborem bezpec¢nostni politiky, je ulozeni odmitnuto. Tato kont-
rola je provadéna za pomoci tfidni metody validatePolicyFile() tfidy PolicyManager.
Aby bylo mozné stejnou kontrolu provadét také pii vytvareni nového uzlu bezpecénostni
politiky, musela byt vytvoiena tfida PolicyAdd osetiujici vytvareni téchto uzlt. Zaroven
byla definovana také tfida PolicyRemove oSetfujici operaci odstranéni uzlu bezpecnostni
politiky. Ta znemoziiuje odstranéni uzlu bezpecnostni politiky, kterd je aktualné pouzivana
alespon jednim serverem. (Existuje-1i uzel serveru, jehoz vlastnost policy obsahuje nazev
odstraniovaného uzlu policy=+, neni odstranéni provedeno.)

Samotné nasazovani bezpecnostni politiky zajistuje metoda setPolicyFile (). Jeji hlavni
¢ast zachycuje ukazka kédu 5.2. Jak je vidét, k samotnému nasazeni bezpecnostni politiky
vyuziva metodu setPolicy() popsanou v kapitole 5.1. Jejim vstupem vsak neni adresa
souboru bezpecnostni politiky, ale jeho obsah. Neni-li roven null, je vytvofen docasny sou-
bor jsm-*.policy a obsah souboru bezpe¢nostni politiky (fileContent) je ulozen do néj.
Docasny soubor je jako soubor politiky nastaven metodou setPolicy() popsanou v kapi-
tole 5.1 a smazan. V opa¢ném piipadé, kdy je obsah bezpecnostni politiky roven null, je
rovnéz volana metoda setPolicy(), ale s parametrem null, ¢imz je pouzivani bezpe¢nostni
politiky a spravce bezpecnosti vypnuto.

Jak je tedy vidét, pouzivani soubori bezpec¢nostnich politik uloZenych v konfigura¢nim
stromu WildFly tak je ve své podstaté trivialni.
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public void setPolicyFile(String fileContent) {
if (fileContent == null) {
setPolicy(null);
} else {
String tempDirString=System.getProperty("jboss.server.temp.dir",null);
File tempDir = tempDirString == null ? null : new File(tempDirString);
File temp = File.createTempFile("jsm-", ".policy", tempDir);
FileQutputStream out = new FileOutputStream(temp);
out.write(fileContent.getBytes());
out.close();
setPolicy(temp.getAbsolutePath()); // use temp file as policy file
temp.delete();

Ukazka kédu 5.2: Klicova cast metody setPolicyFile() tridy PolicyManager

5.3 Webové uzivatelské rozhrani

Webové uzivatelské rozhrani umoznujici spravu implementovaného subsystému bylo imple-
mentovano tak, jak bylo navrzeno v kapitole 4.4. Je implementovano jako zaplata adminis-
tra¢ni konzoly WildFly, do které pridava konfiguracni obrazovky popsané v kapitole 4.4.

5.3.1 Konfiguracni obrazovka bezpecnostnich politik

Obrazovka Policies (Politiky), umoziujici spravovat bezpecnostni politiky nasaditelné na
servery domény, byla vytvorena jednoduchou upravou existujici konfigura¢ni obrazovky
WildFly, Mail. Tato obrazovka umoziovala spravovat uzly subsystému mail. Jednoduchou
upravou tak byla vytvorena konfigura¢ni obrazovka pro spravu uzlu politiky.

Hlavni t¥idou konfigura¢ni obrazovky je PoliciesPresenter. Tato tiida zajistuje komu-
nikaci s konfigura¢nim stromem. Formou vnitini t¥idy zaroven definuje rozhrani t¥idy zob-
razujici konfigura¢ni obrazovku, MyView. Toto rozhrani implementuje tiida PoliciesView,
kterd z jednotlivych grafickych komponent (Widget) sklada grafickou komponentu celé ob-
razovky. Hlavni z nich pfitom je PolicyEditor. Tato grafickd komponenta zahrnuje seznam
bezpecnostnich politik i formulaf pro tpravu vybrané polozky tohoto seznamu. Jeho sou-
casti je také tlacitko pro pridani nové bezpec¢nostni politiky, které zobrazuje okno privodce
vytvorenim. To je implementovano tfidou NewPolicyWizard.

Jedind komplikace souvisela s grafickou komponentou textového pole, TextArealtem.
Neumoztiovala ulozit text obsahujici znak nového fadku nebo uvozovek. Tento problém byl
vyfesen vlastni podtiidou této komponenty, NewlinedTextArealtem, ktera pred tyto znaky
vkladala znak zpétného lomitka. Stejna tiprava na samotné komponenté TextArealtem byla
soubézné predana k zaclenéni a zaclenéna [16] do vyvojové vétve knihovny Ballroom, z které
pochazi.

5.3.2 Konfiguracni obrazovka serveriu domény

Obrazovka Servers (Servery), umoziiuje nasazovat bezpecnosti politiky na jednotlivé ser-
very a jejich skupiny. Vznikla Gpravou konfiguraéni obrazovky Runtime / JNDI View.
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Ta byla vybrana kvili stromové struktufe, kterou dokazala zobrazit. Ta byla zakladnim
predpokladem pro naplnéni grafického navrhu planované konfigura¢ni obrazovky.

Hlavni tfidou konfigura¢ni obrazovky je ServersPresenter. Vykresleni konfiguracni
obrazovky je zajisténo tfidou ServersView, kterd do obsahu generované obrazovky vklada
komponentu com.google.gwt.user.cellview.client.CellTree z knihovny GWT. Tato
komponenta zajistuje samotné zobrazeni stromové struktury. Jeji datovy model je defino-
véan tfidou ServersTreeViewModel, kterd komponenté CellTree zpfistupnuje informace
o skupinach a serverech domény ve formé seznamu uzli Node.

Vykresleni jednotlivych uzli zajistuje grafickd komponenta NodeCell, jez implementuje
rozhrani AbstractInputCell. To je nezbytné k tomu, aby mohla byt pouzita k vykreslovani
polozek CellTree. Uzel se vykresluje jako popisek s ndzvem serveru/skupiny a jako omezena
nabidka umoznujici nastavit politiku vybérem z politik dostupnych v subsystému. Na zménu
hodnoty této omezené nabidky je potom navazano samotné nasazeni bezpecnostni politiky.

5.3.3 Konfiguracni obrazovka sledovani nasazenych politik

Obrazovka JSM Policy (Politika spravce bezpecnosti Javy) umoziiuje sledovat nasazené
bezpecnostni politiky. Je velice jednoduché — zobrazuje pouze nézev a obsah politiky aktu-
alné nasazené na vybraném serveru.

Hlavni t¥idou konfigurac¢ni obrazovky je DetailPresenter. Ta zajistuje ziskani infor-
mace o aktualné€ nasazené politice na zvoleném serveru z konfiguracniho stromu WildFly.
Vykresleni konfigura¢ni obrazovky zajistuje tfida DetailView. Grafickd komponenta kon-
figura¢ni obrazovky se sklada z komponenty TextBox, textového pole pouZivaného k zob-
razeni nazvu nasazené politiky, a z komponenty TextArea, textového pole pouzivaného
k zobrazeni obsahu nasazené politiky.

Zatimco predchozi konfiguraéni obrazovky jsou rozsifenimi administrac¢ni konzoly typu
SubsystemExtension, diky ¢emuz je lze najit pod zalozkou Configuration v podmenu
prislusného subsystému, obrazovka sledovani je rozsifenim typu RuntimeExtension. Zob-
razuje se proto pod zalozkou Runtime, v niz jsou nastaveni specifické pro jednotlivé servery
domény. Na tento globalni vybér serveru je potom navazan také vybér sledovaného serveru
domény.
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Kapitola 6

Testovani systému

Protoze cilem této bakalafské prace nebylo jen vytvoreni systému umoznujiciho spravu
bezpec¢nostnich politik nasazenych na jednotlivych serverech distribuovaného systému, ale
také prokazani jako kvality prostfednictvim testi, tato kapitola se zabyva tvorbou testi,
umoznujicich otestovat implementované feseni.

6.1 Analyza

Cilem implementace FeSeni bylo umoznéni nasazovani bezpecnostnich politik na servery
v doméné aplikac¢nich servert WildFly. Implementované feseni by mélo byt schopné nasadit
bezpecnostni politiku na specifikovany server na zakladé pozadavku skrze JBoss Manage-
ment API. Testovani by se tak jednozna¢né mélo soustfedit pravé na schopnost systému
nastavit na zakladé pozadavku na stanoveném serveru stanovenou politiku. Testovani této
klicové vlastnosti je mozné provadét jediné v ramci testu integracniho, tedy testu testuji-
ciho systém jako celek. Jednotkové testovani v této oblasti sice rovnéz muize odhalit nékteré
chyby, s hleddnim kli¢ovych chyb, vyplyvajicich z manipulaci s bezpecnostnimi politikami
pod WildFly, vsak pomoci nemiize.

Integracni test bude zalozen na testovani schopnosti uzivatelské aplikace piistoupit
k souboru, k némuz je pristup omezen bezpecnostni politikou a na vymeénovani bezpec-
moznou situaci, kterd mize v ramci jednoho serveru nastat je vyména jedné bezpec¢nostni
politiky za druhou, k iplnému otestovani implementovaného feseni postacuji dva testovaci
soubory a dvé testovaci bezpecnostni politiky. Prvni bezpecnostni politika pfitom bude
pridélovat opravnéni piistupu pouze k prvnimu souboru a druhéa pouze k druhému.

6.2 Implementace testt

Implementované integracni testy jsou tvoreny dvéma ¢astmi — agentem a managerem.
Agent je standardni uzivatelskou Java EE aplikaci nasazovanou na testovany aplika¢ni
server. Na zakladé pozadavku na rozhrani REST (Representational State Transfer) se po-
kusi precist pozadovany testovaci soubor. Nasledné vrati fetézec true v pripadé Zze se mu
to podaii. V pfipadé ze mu v tom bezpecnostni politiky zabrani, vrati fetézec false.
Manager je béznym JUnit testem. Na zakladé komunikace s agentem prostiednictvim
rozhrani REST zjistuje, ke kterym testovacim soubortim mé agent opravnéni piistupovat.
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Skrze rozhrani JBoss Management API pak je schopny pozddat subsystém nainstalovany
na serveru o pouziti vybrané politiky na vybrany server.

Samotny test fidi Manager. Postupné zadé o nasazeni jednotlivych soubori bezpec¢nostni
politiky a testuje, zdali ma Agent opravnéni pristupovat ke spravné podmnoziné z nich.

6.3 Testovaci prostredi

Implementované testy predpoklddaji doménu aplikac¢nich servert o alesporni dvou WildFly
serverech. Otestovanou verzi WildFly je 8.0.0.Final. Nazvy téchto serverti a URL adresy na
kterych poskytuji své sluzby je mozné nastavit v souboru manager/src/test/java/org/pic
ketbox/jsmpolicy/test/Constants. java. Na stejném misté je mozné nastavit také ad-
resu doménového fadiCe a port na kterém poskytuje HTTP Management API.

Tyto servery mohou ale také nemusi byt servery jediného hostitele. Na vSech hostitelich
ale jiz musi byt nainstalovano implementované rozsifeni a zaplata zavadéce t¥id modult
WildFly nastavenda na pouzivani dynamickych bezpecnostnich politik. Samotny subsystém
nemusi byt na jednotlivych serverech nasazen, bude nasazen automaticky v ramci iniciali-
zace testu.

6.4 Vysledky testovani

Vsechny testy probéhly v ramci zadvérecného testovani implementovaného feseni v potadku.
Byla-li na server nasazena bezpecnostni politika, byla 1i¢inna ihned po skonceni provadéni
ptikazu provadéjiciho jeji nasazeni. Byly-li na rzné servery soubézné nasazovany dveé rtizné
politiky, vzajemné se neovliviiovaly — na prvni server je vzdy aplikovana jen politika urcena
pro prvni server a na druhy server jen politika uréena druhému serveru.

6.5 Zhodnoceni

Testovani prokazalo, ze implementovany subsystém dokaze bez problémil nastavovat bez-
pecnostni politiky serverit domény, aniz by se pfitom bezpec¢nostni politiky nasazené na
ruznych serverech domény vzajemné ovliviiovaly. Implementované feseni tedy dosahlo cili,
které byly pfi jeho navrhu stanoveny.
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Kapitola 7
Zaver

Cilem prace bylo navrhnout, vytvorit a otestovat systém pro centralizovanou spravu a distri-
buci bezpecnostnich politik Javy v distribuovaném prostiedi aplika¢niho serveru WildFly.
Ackoli jen samotné pouzivani bezpecénostni politiky ve WildFly bylo v dobé tvorby této
prace bez znalosti zdrojového kédu nemozné (viz kapitola 3), byl v ramci této bakalarské
prace nejen nalezen zpusob jak bezpecnostni politiky ve WildFly pouzivat, ale také vy-
tvoren novy zptisob, umoznujici také jeji vyménu za béhu aplika¢niho serveru bez potieby
jeho restartu nebo znovunacteni. Dosazeno toho bylo za pomoci vytvorené zaplaty (patch)
WildFly (viz kapitola 3.3.2), kterd byla zaroven pfedéna k zaélenéni do hlavni vyvojové
vétve. [14]

Bylo vytvofeno rozsifeni aplika¢niho serveru, umoznujici provadét vymeénu pouzivané
politiky a zapinat/vypinat spravce bezpe¢nosti v ndvaznosti na zménu své konfigurace pro
prislusny server v konfiguraénim stromu WildFly. Ten se zaroven vyuziva také pro ukladani
jednotlivych soubort bezpecnostni politiky, které jsou timto zpisobem distribuovany napfic
servery domény.

Nad timto rozsifenim pak bylo vytvoreno webové uzivatelské rozhrani ve formeé rozsireni
administra¢ni konzoly WildFly. To umozZnuje nastavovat a sledovat pouziti spravce bezpec-
nosti a bezpeénostni politiky nasazené na jednotlivych serverech nebo celych skupinich
serveru domény.

Na implementované feseni byla zavérem vytvoiena automatizovana sada testl, umoznu-
jicich otestovat schopnost implementovaného systému ménit opravnéni aplikaci nasazenych
na doméné aplikacnich serveri. Jeji spusténi prokazalo plnou funkénost implementovaného
fesSeni.

Moznym vylepsenim do budoucna by mohlo byt umoznéni nasazovani bezpecnostnich
politik na celé skupiny aplikac¢nich serverti, ne na trovni webové administra¢ni konzoly
WildFly, ale jiz na trovni JBoss Management API. Uzivatel by tak mohl provadét nasazo-
vani politik na skupiny servert vlastnim skriptem, aniz by sdm musel prochézet jednotlivé
servery této skupiny.

RozsahlejSim moznym rozsifenim by mohlo byt zadédvani bezpecnostnich politik jiz ne
ve formé textu v syntaxi typické pro bezpec¢nostni politiky ulozené v textovych souborech,
ale prostrednictvim specializovaného uzivatelského rozhrani. To by mohlo umoznit zadévat
bezpecnostni politiky po jednotlivych opravnénich za pomoci omezenych nabidek. Uzivatel
by tak byl vystaven mnohem niz$imu riziku zadéni neplatné politiky oproti stavajicimu
feseni, kde se dozvida o chybé v zadani politiky az pfi netspésném pokusu o jeji uloZeni.

36



Literatura

1]

OpenJDK source: java.lang.Class [online].
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/
6-b14/java/lang/Class.java, [cit. 2013-05-01].

[2] jboss.org: Running JBoss with a Java 2 security manager [online].

https://docs. jboss.org/jbossas/docs/Server_Configuration_Guide/4/html/
Security_on_JBoss—-Running_JBoss_with_a_Java_2_security_manager.html,

[cit. 2014-02-15].

WildFly 8 Admin Guide — API reference [online].
https://docs. jboss.org/author/display/WFLY8/Management+API+reference,
[cit. 2014-03-07].

GitHub: jboss-modules / jboss-modules / src / main / java / org / jboss / modules /
ModuleClassLoader.java [online]. https://github.com/jboss-modules/
jboss-modules/blob/453d89¢c8a9ddb226¢9223£19274df71f3affbad6/src/main/
java/org/jboss/modules/ModuleClassLoader. java, [cit. 2014-04-19].

Java Virtual Machine Specification: Chapter 4. The class File Format: 4.2. The
Internal Form of Names [online].
http://docs.oracle.com/javase/specs/jvms/se7/html/jvms-4.html, [cit.
2014-04-20].

Java SE Documentation: 6 Security Management: 6.1 Managing Applets and
Applications [online]. http://docs.oracle.com/javase/7/docs/technotes/
guides/security/spec/security-spec.doc6.html, [cit. 2014-04-22].

OpenJDK source: sun.misc.Launcher [online].
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/
6-b14/sun/misc/Launcher. java, [cit. 2014-04-22].

JBoss Application Server 7 [online].
http://www.slideshare.net/rayploski/jboss-application-server-7, [cit.
2014-04-27].

Java Virtual Machine Specification: Chapter 1. Introduction [online].
http://docs.oracle.com/javase/specs/jvms/se7/html/jvms-1.html, [cit.
2014-05-01].

Achmatowicz, R.: WildFly 8: Load Balancing [online].
https://docs. jboss.org/author/display/WFLY8/Load+Balancing, [cit.
2014-04-20].

37


http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/6-b14/java/lang/Class.java
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/6-b14/java/lang/Class.java
https://docs.jboss.org/jbossas/docs/Server_Configuration_Guide/4/html/Security_on_JBoss-Running_JBoss_with_a_Java_2_security_manager.html
https://docs.jboss.org/jbossas/docs/Server_Configuration_Guide/4/html/Security_on_JBoss-Running_JBoss_with_a_Java_2_security_manager.html
https://docs.jboss.org/author/display/WFLY8/Management+API+reference
https://github.com/jboss-modules/jboss-modules/blob/453d89c8a9ddb226c9223f19274df71f3affbad6/src/main/java/org/jboss/modules/ModuleClassLoader.java
https://github.com/jboss-modules/jboss-modules/blob/453d89c8a9ddb226c9223f19274df71f3affbad6/src/main/java/org/jboss/modules/ModuleClassLoader.java
https://github.com/jboss-modules/jboss-modules/blob/453d89c8a9ddb226c9223f19274df71f3affbad6/src/main/java/org/jboss/modules/ModuleClassLoader.java
http://docs.oracle.com/javase/specs/jvms/se7/html/jvms-4.html
http://docs.oracle.com/javase/7/docs/technotes/guides/security/spec/security-spec.doc6.html
http://docs.oracle.com/javase/7/docs/technotes/guides/security/spec/security-spec.doc6.html
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/6-b14/sun/misc/Launcher.java
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/6-b14/sun/misc/Launcher.java
http://www.slideshare.net/rayploski/jboss-application-server-7
http://docs.oracle.com/javase/specs/jvms/se7/html/jvms-1.html
https://docs.jboss.org/author/display/WFLY8/Load+Balancing

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[23]

[24]

Connelly, D.: OpenJDK source: java.net.URLClassLoader [online].
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/
7u40-b43/java/security/ProtectionDomain. java, [cit. 2014-04-19].

DeMichiel, L.; Shannon, B.: Java™ Platform, Enterprise Edition (Java EE)
Specification, v7 [online].
https://java.net/downloads/javaee-spec/JavaEE_Platform_Spec_EDR.pdf,
[cit. 2014-03-15].

Kabir Khan, B. S.: JBoss AS 7: Domain Setup [online].
https://docs. jboss.org/author/display/AS7/Domain+Setup, [cit. 2014-02-12].

Kalina, J.: jboss-modules/jboss-modules: Allowing use of non-static permissions #48
[online]. https://github.com/jboss-modules/jboss-modules/pull/48, [cit.
2014-04-26].

Kalina, J.: PicketBox/SECURITY-778: DelegatingPolicy should delegate refresh()
[online]. https://issues. jboss.org/browse/SECURITY-778, [cit. 2014-05-05].

Kalina, J.: hal/ballroom: TextArealtem — allowing \n and ” in textarea #1 [online].
https://github.com/hal/ballroom/pull/1, [cit. 2014-05-11].

Li Gong, G. E., Roland Schemers: OpenJDK source: java.security.CodeSource
[online]. http://grepcode.com/file/repository.grepcode.com/java/root/jdk/
openjdk/7u40-b43/java/security/ProtectionDomain. java, [cit. 2014-04-01].

Li Gong, R. S.: OpenJDK source: java.security.SecureClassLoader [online].
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/
7-b147/java/security/SecureClassLoader. java, [cit. 2013-12-11].

Li Gong, R. S.: OpenJDK source: java.security.CodeSource [online].
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/
7u40-b43/java/security/CodeSource. java, [cit. 2014-04-01].

McAllister, N.: Red Hat renames JBoss application server as WildFly [online].
http://www.theregister.co.uk/2013/04/22/jboss_as_becomes_wildfly/, [cit.
2014-04-20].

Oaks, S.: Java Security. O’Reilly, 1998, iSBN 1-56592-403-7E.

Oracle: Java™ Platform, Standard Edition 7 API Specification: Class ClassLoader
[online].
http://docs.oracle.com/javase/7/docs/api/java/lang/ClassLoader.html, [cit.
2013-12-11].

Oracle: Default Policy Implementation and Policy File Syntax [online]. http://
download.java.net/jdk8/docs/technotes/guides/security/PolicyFiles.html,
[cit. 2013-12-14].

Oracle: Java™ Platform, Standard Edition 7 API Specification: Class
AccessController [online]. http://docs.oracle.com/javase/7/docs/api/java/
security/AccessController.html, [cit. 2013-12-14].

38


http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/7u40-b43/java/security/ProtectionDomain.java
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/7u40-b43/java/security/ProtectionDomain.java
https://java.net/downloads/javaee-spec/JavaEE_Platform_Spec_EDR.pdf
https://docs.jboss.org/author/display/AS7/Domain+Setup
https://github.com/jboss-modules/jboss-modules/pull/48
https://issues.jboss.org/browse/SECURITY-778
https://github.com/hal/ballroom/pull/1
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/7u40-b43/java/security/ProtectionDomain.java
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/7u40-b43/java/security/ProtectionDomain.java
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/7-b147/java/security/SecureClassLoader.java
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/7-b147/java/security/SecureClassLoader.java
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/7u40-b43/java/security/CodeSource.java
http://grepcode.com/file/repository.grepcode.com/java/root/jdk/openjdk/7u40-b43/java/security/CodeSource.java
http://www.theregister.co.uk/2013/04/22/jboss_as_becomes_wildfly/
http://docs.oracle.com/javase/7/docs/api/java/lang/ClassLoader.html
http://download.java.net/jdk8/docs/technotes/guides/security/PolicyFiles.html
http://download.java.net/jdk8/docs/technotes/guides/security/PolicyFiles.html
http://docs.oracle.com/javase/7/docs/api/java/security/AccessController.html
http://docs.oracle.com/javase/7/docs/api/java/security/AccessController.html

[25]

[26]

[27]

Oracle: Java SE Documentation: Java Rich Internet Applications Guide — Security
[online]. http://docs.oracle.com/javase/7/docs/technotes/guides/jweb/
security/security.html, [cit. 2013-12-19].

Oracle: Java™ Platform, Standard Edition 7 API Specification: Class Policy [online)].
http://docs.oracle.com/javase/7/docs/api/java/security/Policy.html, [cit.
2013-12-19].

Oracle: The Java™ Tutorials: The Security Manager [online]. http:
//docs.oracle.com/javase/tutorial/essential/environment/security.html,
[cit. 2014-01-15].

Oracle: Java SE Documentation: Default Policy Implementation and Policy File
Syntax [online]. http://docs.oracle.com/javase/7/docs/technotes/guides/
security/PolicyFiles.html, [cit. 2014-03-25].

Oracle: Java™ Platform, Standard Edition 7 API Specification: Class
UnresolvedPermission [online]. http://docs.oracle.com/javase/7/docs/api/
java/security/UnresolvedPermission.html, [cit. 2014-03-25].

Oracle: Java™ Platform, Standard Edition 7 API Specification: Class
SecurityManager [online|. http:
//docs.oracle.com/javase/7/docs/api/java/lang/SecurityManager.html, [cit.
2014-04-22].

Stansberry, B.: JBoss AS 7: Detyped management and the jboss-dmr library [online].
https://docs. jboss.org/author/display/AS7/Detyped+management+and+the+
jboss-dmr+library, [cit. 2014-03-05].

Stansberry, B.: WildFly 8: Extending WildFly 8 [online].
https://docs. jboss.org/author/display/WFLY8/Extending+WildF1ly+8, [cit.
2014-03-05].

39


http://docs.oracle.com/javase/7/docs/technotes/guides/jweb/security/security.html
http://docs.oracle.com/javase/7/docs/technotes/guides/jweb/security/security.html
http://docs.oracle.com/javase/7/docs/api/java/security/Policy.html
http://docs.oracle.com/javase/tutorial/essential/environment/security.html
http://docs.oracle.com/javase/tutorial/essential/environment/security.html
http://docs.oracle.com/javase/7/docs/technotes/guides/security/PolicyFiles.html
http://docs.oracle.com/javase/7/docs/technotes/guides/security/PolicyFiles.html
http://docs.oracle.com/javase/7/docs/api/java/security/UnresolvedPermission.html
http://docs.oracle.com/javase/7/docs/api/java/security/UnresolvedPermission.html
http://docs.oracle.com/javase/7/docs/api/java/lang/SecurityManager.html
http://docs.oracle.com/javase/7/docs/api/java/lang/SecurityManager.html
https://docs.jboss.org/author/display/AS7/Detyped+management+and+the+jboss-dmr+library
https://docs.jboss.org/author/display/AS7/Detyped+management+and+the+jboss-dmr+library
https://docs.jboss.org/author/display/WFLY8/Extending+WildFly+8

Priloha A

Obsah CD

e projekt.pdf — Technickd zprava ve formatu PDF (Portable Document Format)
e projekt-tisk.pdf — Technickd zprava ve formatu PDF ve formé urcené pro tisk
e projekt.tar.gz — Zdrojové soubory technické zpravy

e wildfly-8.0.0.Final.tar.gz — Zivé demo — instalace WildFly s nainstalovanymi
implementovanymi rosifenimi, pouzitelnd pro predvedeni bakaldiské prace (pouziti
v ptiloze C)

e jsm-policy-subsystem.tar.gz — Subsystém WildFly implementovany jako hlavni
soucast této prace

e jsm-policy-console-hal.tar.gz — Rozsifeni webové konzole WildFly umoziiujici
spravu vyse uvedeného rozsireni (popsané v kapitole 4.4)

e jsm-policy-test.tar.gz — Repozitarl integracnich test popsanych v kapitole 6

e jboss-modules.tar.gz — Zaplata popsana v kapitole 3.3.2 v odpovidajicim Git re-
pozitari
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Priloha B

Postup instalace

Uvedeny postup predpokladé operacni systém Linux s nainstalovanym béhovym prostiedim
Javy. Testovan byl na distribuci Ubuntu 13.10 s béhovym prostfedim Javy OpenJDK 7.
Pro odzkouSeni systému je mozné tento postup preskocit a vyuzit jiz nainstalovany systém
podle postupu v priloze C.

1. Pripravte standardni instalaci aplika¢niho serveru WildFly. Doporucenou verzi je
8.0.0.Final. Postup by mél fungovat i pro novéjsi verze.

2. Provedte instalaci zaplaty jboss-modules: (Jeji ucel je popsan v kapitole 3.3.3)

(a) Nakopirujte do zapisovatelného adreséfe repozitdf jboss-modules. Ziskat jej
muzete z archivu jboss-modules.tar.gz na pfilozeném CD nebo z GitHub:
https://github.com/honza889/jboss-modules

(b) Provedte kompilaci za pomoci nastroje Maven — v adresafi jboss-modules spustte:
mvn install

(c) Vyslednym archivem (target/jboss-modules-*-SNAPSHOT. jar) nahradte ar-
chiv jboss-modules. jar v adresari WildFly.!

(d) Na zacatek spoustéciho skriptu, kterym budete WildFly spoustét, (napf. bin/dom
ain.sh) ptidejte:!

JAVA_OPTS="$JAVA_OPTS -Djboss.modules.policy-refreshable=true"

(e) Po dalsim startu by jiz WildFly mél pouzivat dynamickéd oprévnéni. (viz kapitola
2.5.6)

3. Provedte instalaci rozsiteni WildFly jsm-policy-subsystem:

(a) Nakopirujte do zapisovatelného adresare repozitaf jsm-policy-subsystem. Zis-
kat jej mizete z archivu jsm-policy-subsystem.tar.gz na pfilozeném CD nebo
z GitHub:
https://github.com/honza889/jsm-policy-subsystem

(b) Provedte kompilaci za pomoci nastroje Maven: mvn install

(c¢) Vysledny adresar target/module/org nahrajte do adreséfe modules/system/la
yers/base/ v adresari WildFly.!

!Provedte na vSech hostitelich domény
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(d) Spuste konzolu WildFly piikazem bin/jboss-cli.sh a nasledujicimi pfikazy
v ni nainstalujte a pfidejte subsystém.?

i. Provozujete-li WildFly v rezimu standalone, pouzijte:

/extension=org.picketbox. jsmpolicy.subsystem:add
/subsystem=jsmpolicy:add

ii. Pro rezim domain a profil full pouzijte:

/extension=org.picketbox. jsmpolicy.subsystem:add
/profile=full/subsystem=jsmpolicy:add

(e) Jestlize ptikazy skonéi tispésné, rozsifeni se subsystémem i samotny subsystém
jsmpolicy byly tspésné nainstalovany.

4. Provedte instalaci rozsifeni webové konzoly WildFly jsm-policy-console-hal:

(a) Nakopirujte do zapisovatelného adresafe repozitdf jsm-policy-console-hal.
Ziskat jej muzete z archivu jsm-policy-console-hal.tar.gz na prilozeném
CD nebo z GitHub:
https://github.com/honza889/jsm-policy-console-hal

(b) Provedte kompilaci za pomoci nastroje Maven: mvn install

(c) Vysledny archiv (build/app/target/jboss-as-console-*-resources.jar) na-
hrajte do adresaie modules/system/layers/base/org/jboss/as/console/main
v adresaii WildFly.!

(d) Upravte soubor module.xml, aby atribut path elementu resource-root odpo-
vidal ndzvu souboru zkopirovaném v minulém kroku.!

(e) Provedte restart aplika¢niho serveru WildFly! a nasledné znovunactéte webo-
vou stranku s webovou konzolou WildFly. (Napf. stisknutim klavesy F5 nebo
Ctrl+F5 ve webovém prohlizeci.)

(f) Jestlize se ve webové administra¢ni konzole v nabidce subsystému (Subsystems)
ukéze nova polozka JSM Policy, bylo toto rozsifeni tispéSné nainstalovéano.

B.1 MozZné pri¢iny problému
1. V nabidce subsystému ve webové konzoli se nezobrazuje subsystém JSM Policy.

(a) Ve webové konzole je vybrany profil, v kterém neni nainstalovan subsystém jsm-
policy (dle bodu 3 postupu). (V pfipadé rezimu standalone: Neni nainstalovan
subsystém jsmpolicy.)

(b) Zkompilované rozsifeni webové konzoly nebylo (dle bodu 4c postupu) nakopiro-
vano do spravného adresare.

(c) V tomto adresaii nebyl upraven soubor module.xml tak, aby odkazoval na soubor
nakopirovaného rozsifeni. (dle bodu 4d)

(d) Webova stranka s webovou konzoli WildFly nebyla znovunactena nebo server
WildFly restartovan (dle bodu 4e postupu).

ZProvedte jen na doménovém fadi¢i (domain controller/master)
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2.

3.

Nedati se vytvorit bezpecnostni politiku.
(a) Bezpec¢nostni politika se zadanym nazvem (Policy name) jiz existuje.
Nedafti se odstranit bezpecnostni politiku.

(a) Bezpecnostni politika je nasazena na nékterém ze servert. Odstranit ji je mozné
jen kdyz neni pouzivana. (Z kterého serveru je politiku mozné odstranit je mozné
zjistit z podrobnosti chybové zpravy.)

B.2 Spusténi integracnich testu

Jestlize jste tispésné dokondili instalaci rozsifeni aplika¢niho, mutzete provést instalaci a
spusténi integrac¢nich test@l popsanych v kapitole 6.

1.

Nakopirujte do zapisovatelného adresaie repozitai jsm-policy-test. Ziskat jej mizete
z archivu jsm-policy-test.tar.gz na pfiloZzeném CD nebo z GitHub:
https://github.com/honza889/jsm-policy-test

. Ujistéte se ze testovaci servery testovaci domény WildFly s nainstalovanymi rozsite-

nimi jsou spusténé. Integracni test vyuziva dvou testovacich servert.

. Upravte v konfigura¢nim souboru nastroje Maven agent/pom.xml tidaje nezbytné pro

prihlaseni k testovaci doméné.

. Upravte v souboru manager/src/test/java/org/picketbox/jsmpolicy/test/Con

stants. java informace o testovacich serverech a testovaci doméné.

. Spustte skript ./test.sh

. Vysledky testtt budou ulozeny ve formé HTML dokumentu do souboru manager/targe

t/site/surefire-report.html, ktery by meél byt po skonceni testd automaticky
zobrazen.
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Priloha C

Postup spusténi a pouzivani

Uvedeny postup predpokladé operacni systém Linux s nainstalovanym béhovym prostiedim
Javy. Testovan byl na distribuci Ubuntu 13.10 s béhovym prostfedim Javy OpenJDK 7.
Postup pouzivani je pro domény s vice hostiteli shodny.

1.

Nainstalujte systém podle piilohy B nebo pouzijte pfedpiipravenou instalaci z ptiloze-
ného CD — nakopirujte do zapisovatelného umisténi adresaf wildfly-8.0.0.Final z
archivu wildfly-8.0.0.Final.tar.gz na pfilozeném CD.

. Provedte spusténi aplika¢niho serveru WildFly spusténim spoustéciho skriptu bin/

domain.sh v adresafi aplika¢niho serveru (novém umisténi wildfly-8.0.0.Final).

. Oteviete webové administracni rozhrani WildFly — v pfipadé instalace WildFly z pri-

lozeného CD jej najdete na adrese http://localhost:9990/ a pfihlasit se mutzete
prihlasovacim jménem admin s heslem admin.

. Otevfete ¢ast Configuration a v nabidce Profile vyberte full.

. Vytvoite novou bezpec¢nostni politiku pro otestovani:

(a) V nabidce subsystému JSM Policy vyberte stranku Policies.

iknéte na tlacitko , do pole Policy name uvedte jako nazev vytvarené
b) Kliknét tlacitko Add, d le Poli dte jako né tvarené
politiky passwd-only a potvrdte tlacitkem Save.

(c) V seznamu dostupnych politik (Available JSM Policies) oznaéte vytvofenou
politiku (passwd-only) a ve spodni ¢asti stranky kliknéte na odkaz Edit.

(d) Do pole File content ve spodni ¢asti stranky vyplite pozadovanou bezpeénostni
politiku v syntaxi obvyklé pro soubory bezpecnostni politiky Javy. Naptiklad
tedy:

grant codeBase "vfs:/content/JsmPolicyTestingAgent.war/-" {
permission java.io.FilePermission "/etc/passwd",'"read";

};

Uvedena politika umozni testovaci aplikaci (sou¢ést integrac¢nich testi popsanych
v kapitole 6) pfistupovat k souboru /etc/passwd.

(e) Upravu bezpe¢nostni politiky dokondete tlacitkem Save.
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6. Aby bylo mozné testovat také vymeénu bezpec¢nostni politiky, vytvorte stejnym po-
stupem také druhou bezpeénostni politiku. Jako jeji nazev (Policy name) uvedte
group-only a jeji obsah (File content) vyplite:

grant codeBase "vfs:/content/JsmPolicyTestingAgent.war/-" {

};

permission java.io.FilePermission "/etc/group","read";

7. Zajistéte, aby byla na aplika¢nim serveru nasazena testovaci aplikace. V piipadé ptred-
pripravené instalace je tento krok mozné preskocit. Byly-li na tomto serveru jiz spou-
Steny integracni testy, je tento krok rovnéz mozné preskocit.

(a)

(b)

()

(d)

Nakopirujte do zapisovatelného adresafe adresaf agent z jsm-policy-test, re-
pozitafe ktery mizete ziskat ze stejné pojmenovaného adresére na pfilozeném
CD nebo z GitHub:

https://github.com/honza889/jsm-policy-test

Bézi-li vase instalace na jiném pocitaci nez lokalnim, nebo pouzivate-li jiné nazvy
skupin servert nez jsou ve WildFly implicitni, nastavte potfebné idaje v souboru
pom.xml.

Provedte kompilaci a nasazeni testovaci aplikace spusténim ndsledujiciho piikazu
v adresaii agent:
mvn install wildfly:deploy

Skon¢i-li operace zpravou BUILD SUCCESS, byla aplikace ispésné nasazena.

8. Nastavujte pouziti vytvorenych bezpecnostnich politiky a sledujte jejich ucinky na
testovaci aplikaci:

(a)

Otevtete stranku testovaci aplikace otevienim nésledujici webové adresy:
http://localhost:8080/JsmPolicyTestingAgent/

Uvedeny port (8080) implicitné odpovida serveru server-one ze skupiny main-
server-group. Pro jiny server nebo jinou konfiguraci je nutné ¢islo portu patii¢né
poupravit.

V nabidce subsystému JSM Policy vyberte stranku Servers.

Kliknéte na ikonu Sipky na fadku skupiny serveru, na kterém chceme nastaveni
politiky vyzkouset — pro server-one kliknéte na ikonu u main-server-group.

V zobrazeném seznamu serverd rozkliknuté skupiny zménte hodnotu v omezené
nabidce testovaciho serveru (server-one) na passwd-only.

Vratte se ke strance testovaci aplikace a vSimnéte si fadkt /etc/passwd a
/etc/group, které ukazuji, zda ma testovaci aplikace moznost ¢ist dané sou-
bory. Pokud ano, je zobrazen zelené jejich prvni radek, jako dikaz, ze program
soubor skutec¢né ¢ist mize. V opacném pripadé faddek obsahuje cervené popis
vyjimky, jez pfi pokusu o ¢teni z daného souboru nastala.

Stejnym zptsobem jako v predminulém bodu nastavte bezpecnostni politiku
testovaciho serveru na group-only.

Vratte se opét ke strance testovaci aplikace, znovu ji nactéte (napf. stiskem
klavesy F5) a vSimnéte si, jakym zpusobem se uvedené fadky zménili — méli
byste si vSimnout, Ze zatimco v prvnim pripadé mohla testovaci aplikace Cist
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soubor /etc/passwd, ale /etc/group ne (viz obrazek C.1), v druhém pfipadé
tomu bylo pfesné naopak (viz obrazek C.2).

Mazilla Firefox -+

Soubor Upravy Zobrazeni Wastorie 28lgfky Nistroje Wapoyida
& hitp:iflocalhost...cyTestingAgent/ %

& [ @ localhostioe0jsmPolicy Testingagents - ¢l (B ol I #
JSM Testing Agent
Securlly manager

;E
I

rewor R

java.security.AccessControlException: access denied

Policy.getPermissions ("java.lang. RuntimePermission” "getProtectionDomain®)
Domain Jjava.security. AccessControlException: access denied
("java.lang.RuntimePermission” "getProtectionDomain®)

Obrazek C.1: Vystup testovaci aplikace pro bezpecnostni politiku passwd-only — testovaci
aplikace muize ¢ist obsah souboru /etc/passwd, ale ne obsah souboru /etc/group

1
*
x

Matzilla Firefox.

Soubor (prawy Zobrazeni Hatore Zigtky Néstroe Nipoykda

& hupifiecanast.. cyTestingAgents x

# | @ localhos 8080/ smPolicy TestingAgent - &) (B al I #
JSM Testing Agent
Security manager

: ;
i

Jjava.security.AccessControlException: access denied
Policy.getPermissions (“java ang. RuntimePermission” "getProtectionDomain®)

Java.security.AccessControlException: access denied

(java.lang ‘get?

ProtectionDomain

Obrazek C.2: Vystup testovaci aplikace pro bezpec¢nostni politiku group-only — testovaci
aplikace muze ¢ist obsah souboru /etc/group, ale ne obsah souboru /etc/passwd
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